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቟቉ٔ޹ߧۄਣਞا ژჱႚᆀᅬٔء ا٩ۛਛਗߵم ቟ሐا୸ୗاހߗں اਦਞގޓ أߌٔߌںٔت
቟ሐا୸ୗاހߗں واਦਞގޓ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء (MSCS640)
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

ڑٔت اస఼ాۇߵ

णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ 1

اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ 2

ဋྮ઒࡚ا ۰݀ދ 3

቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: 4

ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ 5
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اހۇٰࠇࠋ أܾۛاف

:৓ৈཬ ۯٔدراً ߌۇݪߵن اހ۽޾ݺ، ܾۚا ጨ጗ᜀٔڑܽ
.(Pyramid of Pain) "ኢትਦਞا "ܾޭم ژٔߌۇཾۛام اހۇߵۯںٰٔت ৓ৈཬ ኢኃٔاހۼ اਦਞގޓ ۯںߵد ย༅ح

.๮๐أގ ߌںٔق ቟ሺ (Unsupervised) ౔ፀጴྔັاف ا઒࡚ٔ޷٢ ୸୐ཧو (Supervised) ౔ፀጴྔັاف ا઒࡚ٔ޷٢ اހۇٰࠇࠋ ۿ٭ׅر،ڮ
اઓ࡚ۼںࡡࡸ. ኢትٰٔاހ ቟ሺ ا୸ଢ଼཭ਣਞاۯٔت ހۇཿކںݺ (Cyber Kill Chain) ቟ሐا୸ୗاހߗں اހۼۇݺ ᅺᅲߌކߗ إߤٔر ؏ݘزث܏

.(feature extraction) ا୶୐ਛਗات اߌۇܨޭاج وྦྷັورة اހہںٔڛٔت ܜߵدة ษ༆ۛڑٔت ؏٭ثࠕ࠰
اਦਞܗߧٔء. وأڛߵاع (Confusion Matrix) اਣਞر੗ഋٔك ގ޾۽ߵ۰ܽ ژٔߌۇཾۛام ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ௠௎ٔذج أداء ؏٭ثࠕ࠰
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

቟ሐا୸ୗاހߗں اਦਞގޓ ቟ሺ اހۇܩߵل

ኢኆۛاހۼ اࣇ࣢ࣳߵذج
ژᆁᅬٔܗߵل. ᅶᅬ ଺ُଜޑ܇ (ڞߵۯں٢)، ܽ௠ுٔاހۼ ৓ৈཬ णँۛጨጚاހ ڑݪޓ ኢት إذا .ܽ௠ுٔۯ ގޓ ಸ಩౳ۼޞ ཮ٔرس ގۉݺ ޹ٔرގܽ، اਦਞގۄںܽ اਦਞڛߦޑܽ ഞഈჱႚ

ഠ೾ۛઓ࡚ا اހߵاۯ٢
ۛཬاހۼߵا ৓ৈཬ ܽ௠ுٔاހۼ اހۇۼކںۛڑܽ اཬٔ۰ᆁᅬٔت ڞٰۛ ኢት ."ܽ཮۽ۇߵਛਗا "اހۄߵا۰ۚ و଺ଜۇ٫ࡇࡗن ا٩ਣਞۇޑٔد ੐അٔڛٔت ປ๽ັۯߵن وގۇߧߵرون. وྑັڑٰߵن آހںߵن اᇔᇆٔ݀ਛਗߵن

۰ჱႚںܽ.
.(AI-powered defense) ᇐᆺׅܪݘصঔএا ؉ၢဋჱოׅء اঌঈٌךݦم ا١ჲოׅع ቙ቌإ ࿯࿆ۇۼݺ أن อ໹ڂ

"ގٔذا" ހہۄٔء ແྑٔأߌ ྔັط ܾߵ ܽ੐ഈا୸ୗاހߗں اணடܭޑٔت "ݘں۽ںܽ" ۰݀ދ ੐അٔڛٔڞܹ. ܜߵدة ৓ৈཬ ڞٰۇޑۛ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ௠௎ߵذج ܜߵدة اঌঈظݘ۷׳:
.቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء أدوات ގޓ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

ڑٔت اస఼ాۇߵ

णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ 1

اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ 2

ဋྮ઒࡚ا ۰݀ދ 3

቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: 4

ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ 5
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اހۇߵۯںٰٔت ཮ۛود

ގۉݺ (اހۇܭޫڎٔت اހ۽णँޭة ا௠௎ਦਞٔط णँۛษ༆ ৓ৈཬ ڑٰۇޑۛ :(Signature-Based Detection) ا۱ظݦ٠ثסׅت ॄहໝ ሓᇴׅا۱٭ ا۱ـۛ݋ٖ
.(MD5/SHA-256

واઓ࡚ߦޭ. اਛਗߗ܇ ← اހہںٔڛٔت ۯཬٔۛة ቙ቌإ ٔጨጚ۰ٔإ޷ ← اހۇܭޫڎܽ ܘߗٔب اހ۽୸୐وس← णँۛษ༆ ا۱ס܂۷ثڮ:

(Polymorphic Malware) اਦਞߏჱ჊ل ގۇٰۛدة ا઒࡚ہ࿥ۉܽ اހอૉ୸ୗںٔت :ᅺლ჊ߚਛਗا
ᄠᄝჽۥ ੗೾ۛو اހۇߵۯںٰٔت، ৓ৈཬ ኢኃٔۯ ހۄߦٔم ژٔހ࿯ߗہܽ اހۇܭޫڎܽ. ୸୐ڑ٫ ܾۚا .ٔጨግ۰ ັྟ࿲ਗ਼೾ ੳંة წႚ ቟ሺ ً ౕ౐ۯކں اހـݪߵد ୸୐ހۇ٫ں أدوات اᇔᇆٔ݀ਛਗߵن ଺ଜۇཾۛم

௠௑ٔގًٔ. وآގޓ णँིۛ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

቟ᇫاހߗࡇࡗ اހۇཿކںݺ :቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ގ୶୐ة

.(Bad Behavior) "๬ๆاހߗ "اހߗࡇࡗك ቙ቌإ (Bad Signatures) اހߗ࿥ڷܽ" "اހۇߵۯںٰٔت ގޓ ୶୐ݘ୸ଢ଼اހ ڑ୸୐٫ان [2] ᅺᅬਧਞا وڞٰࠇࠋ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء

(The Baseline) اਦਞߌٔس ܗߡ اਛਗ۽݀ߵم:
."ఴੱاހߧہں" اހ࿯ߚٔط ઓ࡚ߗٔب ᅛᅉاހߚہ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ࠙ࡂاۯڂ

ހۄۛن. ގޓ ًٔ཮ٔ޹ہ 9:00 ܽཬٔاހߗ ቟ሺ اᆁᅬܗߵل ଺ଜྃݺ أ اਛਗߗۇཾۛم :஥ৢݕزث
ศૉۇކۥ. ᆁᅲژ ގޓ ًٔ཮ٔ޹ہ 3:00 ܽཬٔاހߗ ቟ሺ اᆁᅬܗߵل ଺ଜྃݺ أ اਛਗߗۇཾۛم :(Anomaly) ׅ݀ذ

ܗߡ ٩ޓ اษ༃ਣਞޭاف ৓ৈཬ ً ਗ਼അٔء ۯہݺ) ގޓ ܾۛٔଽُ଩ ኢት (اߌۇਣਞౕ౐٫ت (Zero-Day Attacks) ܪٮܞ ا۱ثݦم ඞർ܂ׅت ٩ޓ اހـݪߚۥ ا۱صལث໴ڮ:
.[3] اਦਞߌٔس
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

I (The Pyramid of Pain) ኢትਦਞا ܾޭم

ܘߦޭڛܾٔٔ. إذا ౤ᎈጴ݀ٔܜދ ࿬଺ଦہܹ اᆀᅬي "ኢትਦਞا" ގۼۛار ܘߗڂ اਛਗߪྔັات ڑ޾ۄۥ اਛਗ۽݀ߵم ܾۚا ੐അٔڛݪߵ، دڑ۽ںۛ اச୿੝അه
෡ෆᇔᇆٔ݀ਛਗا ৓ৈཬ اހጪྜݺ ގޓ :(IP ੤ੈوךصׅو ا۱ظڞܜ׿ڮ (٠ࠕ࠰ ا۱٭ׅع

.ሓᇦأ ঔএ ࿬଺ଜڂ ܘߦޭܾٔ .ܾٔ୸୐ڞ٫ں
واހۇۼۄںٔت اހۇݪۇںჱ჊ت ا۱݈޸߈ك): - TTPs) ا۱٭܂ڮ

اਛਗ݀ٔܜދ. ڑٰޑݺ ܋٭ژ ܾߵ ܾۚا واจ෯ਢਞاءات.

቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ގߵۯ٢
৓ৈཬ ིۛاً اހ޾ٰڂ ގޓ اଔଐܞم. ᅅᄨڮ ቟ሺ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڑٰޑݺ

اހߗࡇࡗك ٩ޓ اހـݪߚۥ ጨᖈٔراጨዱދ. أو أߌٔހںጨጔދ ٩ޓ ৙ৈཾاހۇ ෡ෆᇔᇆٔ݀ਛਗا
.ሓᇦগএا در໣ׅت ฬ༟أ٠ ࿬଺ଜڂ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

౔ፀጴྔັاف ا઒࡚ٔ޷٢ ୸୐ཧ ގۼٔژݺ ౔ፀጴྔັاف ا઒࡚ٔ޷٢ اހۇٰࠇࠋ

Unsupervised) (ژ౐ਛਗౕٔܘߦܽ) ౔ፀጴྔັاف ا઒࡚ٔ޷٢ ୸୐ཧ اހۇٰࠇࠋ
(Learning

اჱႚᆀᅬء ڑۼߵم ଺଩ޑںٔت. णईون ا઒࡚ٔم اހہںٔڛٔت ڞ٫ۚڑܽ اঌঈٮڱݦم:
اހߚٔذة. اހۼࢤࢿ وᏏࠠࡂاز اހ࿲ߚጨያٔٔت ౺಩಼ޑں٢ ቟቉ٔ޹ߧۄਣਞا

อซޑٔت ٩ޓ واހہܩٷ اᆁᅬا཭ކںܽ اހणँۛጨጚات ۱ـ: ގٰޭو۰ܽ.ا١গএܭ۫ ୸୐ཧو णँིۛة

(Supervised Learning) (ᅺᅲގۉਦਞٔژ) ౔ፀጴྔັاف ا઒࡚ٔ޷٢ اހۇٰࠇࠋ
ࠠࡂอૉںܽ ("ܾۚه اހ࿲ߗޑںٔت ژٔߌۇཾۛام ဂ๽اހۇۛر اঌঈٮڱݦم:

آގޓ"). "ܾۚا ܗہ࿥ۉܽ"،
اணடܭޑٔت وڞ޾࿯ںۥ ا઒࡚ہ࿥ۉܽ اހอૉ୸ୗںٔت ݘߚۥ ۱ـ: ا١গএܭ۫

اਛਗٰޭو۰ܽ.

60 / 7 2026 ୸ୗۇޑ࿬ߌ 7 اހۇٰࠇࠋ أߌٔހںڂ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(1/3) ڞۼںࢤࢿ :1 ဋྜاހۼ

1 اހߗߪال
ا੟೾ۛઓ࡚ܽ؟ اހणँۛጨጚات ޷ۛ ཧٔހۂً ۰ٰٔل ୸୐ཧ اހۇߵۯںٰٔت ৓ৈཬ ኢኃٔاހۼ اހـݪߚۥ ڑݪߵن ਛਗٔذا

.ܽગٰ࡚ٔਛਗا ۯߵة ގޓ ୸୐اހـݪۉ ፲፞ጨጚ଺ଜ ਦਞڛܹ أ.
.ٔጨጚᛶޫอ༆ ୸୐ڞ٫ ๮๓اހ (Polymorphic Malware) اਦਞߏჱ჊ل ގۇٰۛدة ا઒࡚ہ࿥ۉܽ اހอૉ୸ୗںٔت ݘߚۥ ௠௄ݪۄܹ ਣਞ ਦਞڛܹ ب.

وਗ਼೾ۛوز. ٫ଽ଩ںݺ أڛߦޑܽ ৓ৈཬ ۰ۼߡ ڑٰޑݺ ਦਞڛܹ ج.
ހںٰޑݺ. ഞഈ୸ଢ଼ڛਢਞٔژ ଽଦߧًٔ ً ਣਞٔاڞ޾ ੝೾ߧކڂ ਦਞڛܹ د.

60 / 8 2026 ୸ୗۇޑ࿬ߌ 7 ڞۼںࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (1/3) ڞۼںࢤࢿ :1 ဋྜاހۼ

1 اހߗߪال
ا੟೾ۛઓ࡚ܽ؟ اހणँۛጨጚات ޷ۛ ཧٔހۂً ۰ٰٔل ୸୐ཧ اހۇߵۯںٰٔت ৓ৈཬ ኢኃٔاހۼ اހـݪߚۥ ڑݪߵن ਛਗٔذا

.ܽગٰ࡚ٔਛਗا ۯߵة ގޓ ୸୐اހـݪۉ ፲፞ጨጚ଺ଜ ਦਞڛܹ أ.
(3) .ٔጨጚᛶޫอ༆ ୸୐ڞ٫ ๮๓اހ (Polymorphic Malware) اਦਞߏჱ჊ل ގۇٰۛدة ا઒࡚ہ࿥ۉܽ اހอૉ୸ୗںٔت ݘߚۥ ௠௄ݪۄܹ ਣਞ ਦਞڛܹ ب.

وਗ਼೾ۛوز. ٫ଽ଩ںݺ أڛߦޑܽ ৓ৈཬ ۰ۼߡ ڑٰޑݺ ਦਞڛܹ ج.
ހںٰޑݺ. ഞഈ୸ଢ଼ڛਢਞٔژ ଽଦߧًٔ ً ਣਞٔاڞ޾ ੝೾ߧކڂ ਦਞڛܹ د.

اހྟັح:
(ٔጨጚᛶޫอ༆ ቟ቌٔوژٔހۇ) ݘߵدܾٔ ࿯࿃ںܽ ୸୐ڞ٫ اਦਞߏჱ჊ل ގۇٰۛدة ا઒࡚ہ࿥ۉܽ اހอૉ୸ୗںٔت (อ༆ޫڎٔت). ܽ੝അٔڡ ژ޾ޑٔت ৓ৈཬ اހۇߵۯںٰٔت ৓ৈཬ ኢኃٔاހۼ اހـݪߚۥ ڑٰۇޑۛ

اހ۽णࣾٔة. ኢኆۛཬ ഞഅٔاހۉ اހۇߵۯں٢ อ໹ٰݺ ٔᇦᇥ ڞச୿ار، წႚ ގ٢

60 / 9 2026 ୸ୗۇޑ࿬ߌ 7 ڞۼںࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(2/3) ڞۼںࢤࢿ :1 ဋྜاހۼ

2 اހߗߪال
وܘߦޭه؟ اݘ࿲ߚ۰ܹٔ ٩ۄۛ ౤ᎈጴ݀ٔܜދ ኢትਦਞا ގޓ ۯۛر ୸ୗأݘ ࿬଺ଜڂ ގߪྔັ أي ،(Pyramid of Pain) "ኢትਦਞا "ܾޭم ހـ و۰ۼًٔ

.IP ૳૗٩ۄٔو أ.

اހۇܭޫڎܽ. ۯࢤࢿ ب.
اހۄߧٔۯٔت. أᇦᇗٔء ج.

.(TTPs) واจ෯ਢਞاءات واހۇۼۄںٔت اހۇݪۇںჱ჊ت د.

60 / 10 2026 ୸ୗۇޑ࿬ߌ 7 ڞۼںࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (2/3) ڞۼںࢤࢿ :1 ဋྜاހۼ

2 اހߗߪال
وܘߦޭه؟ اݘ࿲ߚ۰ܹٔ ٩ۄۛ ౤ᎈጴ݀ٔܜދ ኢትਦਞا ގޓ ۯۛر ୸ୗأݘ ࿬଺ଜڂ ގߪྔັ أي ،(Pyramid of Pain) "ኢትਦਞا "ܾޭم ހـ و۰ۼًٔ

.IP ૳૗٩ۄٔو أ.

اހۇܭޫڎܽ. ۯࢤࢿ ب.
اހۄߧٔۯٔت. أᇦᇗٔء ج.

(3) .(TTPs) واจ෯ਢਞاءات واހۇۼۄںٔت اހۇݪۇںჱ჊ت د.

اހྟັح:
اਦਞߌٔߌںܽ وأدواڞܹ أߌٔހںہܹ ୸୐ڞ٫ں ۰ٓن ،ᅺᅬߵጪປຄ ގކۥ อ༆ޫڎܽ أو IP ٩ۄߵان ୸୐ڞ٫ں ౤ᎈጴ݀ٔܜދ ௠௄ݪޓ ࿥࿃ۄޑٔ اਛਗ݀ٔܜދ. وጨᖈٔرات ߌࡇࡗ৺য়ٔت TTPs ௠௑ۉݺ

."ኢትਦਞا درིٔت "أۯྮົ ࿬଺ଜڂ ٔᇦᇥ ،ഫ೾رणऎ وཬᏏٔدة ݘہ୸୐اً وۯۇًٔ ੝೾ߧކڂ

60 / 11 2026 ୸ୗۇޑ࿬ߌ 7 ڞۼںࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(3/3) ڞۼںࢤࢿ :1 ဋྜاހۼ

3 اހߗߪال
ގٰޭوف؟ ୸୐ཧ اస఼ాۛد اணடܭߵم ௠௎ߡ ڑݪߵن ܘںٷ اᆁᅬا཭ކںܽ اހणँۛጨጚات ٩ޓ ጺጴـݪߚۥ ا଺ଦਦਞڂ ܾߵ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڞٰࠇࠋ ގޓ ڛߵع أي

.(Supervised Learning) ౔ፀጴྔັاف ا઒࡚ٔ޷٢ اހۇٰࠇࠋ أ.
.(Unsupervised Learning) ౔ፀጴྔັاف ا઒࡚ٔ޷٢ ୸୐ཧ اހۇٰࠇࠋ ب.

.(Reinforcement Learning) اਛਗٰޫز اހۇٰࠇࠋ ج.
.(Signature Matching) اހۇߵۯںٰٔت ގߧٔژۼܽ د.

60 / 12 2026 ୸ୗۇޑ࿬ߌ 7 ڞۼںࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (3/3) ڞۼںࢤࢿ :1 ဋྜاހۼ

3 اހߗߪال
ގٰޭوف؟ ୸୐ཧ اస఼ాۛد اணடܭߵم ௠௎ߡ ڑݪߵن ܘںٷ اᆁᅬا཭ކںܽ اހणँۛጨጚات ٩ޓ ጺጴـݪߚۥ ا଺ଦਦਞڂ ܾߵ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڞٰࠇࠋ ގޓ ڛߵع أي

.(Supervised Learning) ౔ፀጴྔັاف ا઒࡚ٔ޷٢ اހۇٰࠇࠋ أ.
(3) .(Unsupervised Learning) ౔ፀጴྔັاف ا઒࡚ٔ޷٢ ୸୐ཧ اހۇٰࠇࠋ ب.

.(Reinforcement Learning) اਛਗٰޫز اހۇٰࠇࠋ ج.
.(Signature Matching) اހۇߵۯںٰٔت ގߧٔژۼܽ د.

اހྟັح:
ܽ੐೻ٔܘ޾ਢਞا اހۼࢤࢿ وษ໹ۛد ఴੱاހߧہں ጺጴߗࡇࡗك أߌٔس ܗߡ ຿ྟ࿯ྼ إڛܹ ଺଩ޑںٔت. णईون ا౐ਛਗౕܘߦܽ ڑޞ ߤޭ ٩ޓ ౔ፀጴྔັاف ا઒࡚ٔ޷٢ ୸୐ཧ اހۇٰࠇࠋ ੝೾ٰࠇࠋ

اਛਗٔرق. اਛਗߵߣۥ ގۉݺ اਛਗٰޭو۰ܽ ୸୐ཧ أو ا઒࡚۽ںܽ اހणँۛጨጚات ৓ৈཬ ጺጴٰۉߵر ގۉٔހںًٔ ᅶᅲٰอ໹ ٔᇦᇥ (اษ༃ਣਞޭا۰ٔت)، اހߚٔذة

60 / 13 2026 ୸ୗۇޑ࿬ߌ 7 ڞۼںࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

ڑٔت اస఼ాۇߵ

णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ 1

اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ 2

ဋྮ઒࡚ا ۰݀ދ 3

቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: 4

ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ 5

60 / 13 2026 ୸ୗۇޑ࿬ߌ 7 اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

CIA ڡٔހߵث

اހۉ౐ౕڡܽ: اਦਞܾۛاف ܾۚه ۛ཮أ ᇔ༿༢ࠃ ቟቉ٔا޹ߧۄ ذჱႚء و௠௎ߵذج ๮๐أގ ޷ٔژߡ წႚ
اਦਞྑັار. ৓ৈཬ اઓ࡚۽ٔظ :(Confidentiality) ا؂ย།۱ڮ 1

اހہںٔڛٔت. ഫ೾ັປຊ ݘߚۥ :ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء دڣ؇ع
واਛਗߵڡߵۯںܽ. اᆁᅬۯܽ :(Integrity) ا૧ો۱اگڮ 2

اਛਗކ۽ٔت. ৓ৈཬ ٔጨያ اਛਗྮັح ୸୐ཧ اހۇٰۛڑ౐ౕت ݘߚۥ :ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء دڣ؇ع
.ིܽٔઓ࡚ا ٩ۄۛ اਦਞڛߦޑܽ ᇔᆳݺ :(Availability) ا۱ظݦا١ܞ 3

.(DDoS) ܽཬߵزਛਗا ا઒࡚ۛގܽ ގޓ اઓ࡚ޭގٔن อซޑٔت ੳંور ᅛᄷจ෫ ڞ޾۽ںܽ أو ژ٩ਦਞٔߧٔل اހۇ࿯ہߪ :ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء دڣ؇ع

60 / 14 2026 ୸ୗۇޑ࿬ߌ 7 اހۇٗߌ࿥ߗںܽ اࣇ࣢ࣳٔذج اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

I (Defense in Depth) اހٰޑޞ ቟ሺ ا۰ᆁᅬٔع
ގჱ჊ڛܹ. ቟ሺ จ෪آ ޷ٔژߡ ܾۄٔك ڑݪߵن اހ޼ߵاژߡ، ۛ཮أ ۰ߚݺ إذا أڛܹ اހߧہۼٔت" ގۇٰۛد "اހጨ጗܋ ڑ޼ޑޓ

ੳંور ᅛᄷจ෫) اਲਭੂٔڑܽ ིۛران اய஭னثݒ:
.(ᅛᅉاހߚہ

اހ۽୸୐وߌٔت ܽઓઉჱ჊ގ པႃࠠࡂا ا؂ׅኙኈ۱ڮ: ،٭ݘڮ
اస఼ాޑߵᅺᅬ/ا઒࡚ߵادم). اހᇔᆍہںߵࠦࡂ (أܜ݀ޫة

(اਛਗކ۽ٔت). ୸୐ߚ۽࿲اހ ا۱زثׅ،ׅت:

቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء دور
اހۄۼٔط. ภฏژߡ ۛ཮وا وۯٵ ቟ሺ اจ෪ਦਞى اހߧہۼٔت ᇔᇆں٢ ߙߵاڢص ذჱႚء ߤہۼܽ إڛܹ اހߧہۼٔت. ணடۚه ً ౕ౐ڑणई ހ࿥߁ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(The Attack Surface) اணடܭߵم ߌߧ܇

.ٔጨ጗ގ اᆁᅬܗߵل ᅺᅬٔوษૉ ౤ᎈጴ݀ٔܜދ ௠௄ݪޓ ๮๓اހ اހۄۼٔط წႚ ᇔ஫஥ߵع
اހߗཿٔژܽ. ڞݪߵਗ਼೾ٔت ،Wi-Fi ߏہჱ჊ت ،ܽ཮۽ۇߵਛਗا اਛਗۄ۰ٔۚ :჌Ⴚا۱݋ز ܽݘٸ

቟ቌٔܘۇںਣਞا (اހۇ޾ںۛ (Social Engineering) اঔএڍظ܂ׅךثڮ اଔଐصٌܽڮ ހـ ٩ં޷ܽ اਦਞ޷ٰۥ. اઓ࡚ކۼܽ ڑݪߵن ގٔ ཧٔހۂً اย༐ཝ۱ي: ا۱݈ݘٸ
.((Phishing)

اਛਗۉ࿬ۇܽ. اހۇߧہںۼٔت ቟ሺ (اਦਞܗߧٔء) اހۉ٫ޭات اඞ਺૩ૈ۱ثׅت: ܽݘٸ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(1/3) ڞۼںࢤࢿ :2 ဋྜاހۼ

1 اހߗߪال
ணடދ؟ ގྮັح ୸୐ཧ أ۰ޭاد ۯہݺ ގޓ ٔ݀۰ۚ཮ أو اހہںٔڛٔت ୸୐ڞ٫ں ཬۛم ڑ޼ޑޓ ގ۽݀ߵم أي ،CIA ڡٔހߵث ቟ሺ

.(Confidentiality) اހྜັڑܽ أ.
.(Integrity) اހ୶୚اܾܽ ب.

.(Availability) اހۇߵا۰ޭ ج.
.(Authorization) اހۇ۽ߵڑ޲ د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (1/3) ڞۼںࢤࢿ :2 ဋྜاހۼ

1 اހߗߪال
ணடދ؟ ގྮັح ୸୐ཧ أ۰ޭاد ۯہݺ ގޓ ٔ݀۰ۚ཮ أو اހہںٔڛٔت ୸୐ڞ٫ں ཬۛم ڑ޼ޑޓ ގ۽݀ߵم أي ،CIA ڡٔހߵث ቟ሺ

.(Confidentiality) اހྜັڑܽ أ.
(3) .(Integrity) اހ୶୚اܾܽ ب.

.(Availability) اހۇߵا۰ޭ ج.
.(Authorization) اހۇ۽ߵڑ޲ د.

اހྟັح:
اހۄߦٔم. ࠣࡀاܾܽ ݆ጨጚᜃا ۰ۼۛ อ௣ݺ، ގކۥ ཮ۚف أو ਗ਼അݪںܽ ᅺᅲގٰٔގ ੝അٰۛڑݺ ጨᖈٔܜދ ۯٔم إذا وގߵڡߵۯܽ. دۯںۼܽ اਛਗٰࡇࡗގٔت أن ᇦᇢٔن ቟ቐ اހ୶୚اܾܽ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(2/3) ڞۼںࢤࢿ :2 ဋྜاހۼ

2 اހߗߪال
Defense؟) in Depth) اހٰޑޞ" ቟ሺ "ا۰ᆁᅬٔع ހـ ແྑٔߌਦਞا اਛਗہۛأ ܾߵ ގٔ

اހणँۛጨጚات. ᇔᇆں٢ ਣਞހۇۼٔط ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ৓ৈཬ ۰ۼߡ ا٩ਣਞۇޑٔد أ.
ིۛاً. ۯߵي ۛ཮وا ᇔᇂٔڑܽ ིۛار اߌۇཾۛام ب.

اਦਞގۄںܽ. اހ޼ߵاژߡ ގޓ ގۇٰۛدة ߤہۼٔت اߌۇཾۛام ج.
.ഞഈ୸ଢ଼ڛਢਞا ٩ޓ ᅛᅉاހߚہ ۰޾ݺ د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (2/3) ڞۼںࢤࢿ :2 ဋྜاހۼ

2 اހߗߪال
Defense؟) in Depth) اހٰޑޞ" ቟ሺ "ا۰ᆁᅬٔع ހـ ແྑٔߌਦਞا اਛਗہۛأ ܾߵ ގٔ

اހणँۛጨጚات. ᇔᇆں٢ ਣਞހۇۼٔط ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ৓ৈཬ ۰ۼߡ ا٩ਣਞۇޑٔد أ.
ིۛاً. ۯߵي ۛ཮وا ᇔᇂٔڑܽ ིۛار اߌۇཾۛام ب.

(3) اਦਞގۄںܽ. اހ޼ߵاژߡ ގޓ ގۇٰۛدة ߤہۼٔت اߌۇཾۛام ج.
.ഞഈ୸ଢ଼ڛਢਞا ٩ޓ ᅛᅉاހߚہ ۰޾ݺ د.

اހྟັح:
۰ٓن اਲਭੂٔڑܽ)، (ིۛار اస఼ాںߡ اਛਗ݀ٔܜދ อ༆ٔوز إذا وจ෫اس). وིۛران ܗۄۛق ٔጨያ ۯކٰܽ (ގۉݺ اހߧہۼٔت ގۇٰۛد ًٔྃጨዮ اހٰޑޞ ቟ሺ ا۰ᆁᅬٔع ଺ଜۇཾۛم

اܘۇںٔߤࠃ. ۰ᅢᄷٔع ڞٰޑݺ اހہںٔڛٔت ୸୐۽ଽ଩ أو اހጨ጗ٔڑܽ ڛۼߧܽ ᇔᇂٔڑܽ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(3/3) ڞۼںࢤࢿ :2 ဋྜاހۼ

3 اހߗߪال
اணடܭߵم؟ ߌߧ܇ ގޓ ฆ෯ء أي ጨጚ଺଩ۛف اਛਗޭور ౤Ⴢႚٔت ٩ޓ ጺጴـݪߚۥ ෡ෆߵߣ۽ਛਗا ศ༆ۛع ๮๓اހ ቟ቌٔܘۇںਣਞا اހۇ޾ںۛ رߌٔڎݺ

.ᅛᅉاހߚہ ߌߧ܇ أ.
اހอૉ୸ୗںٔت. ߌߧ܇ ب.
اހ࿬ྟັي. اހߗߧ܇ ج.
اਛਗٔدي. اހߗߧ܇ د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (3/3) ڞۼںࢤࢿ :2 ဋྜاހۼ

3 اހߗߪال
اணடܭߵم؟ ߌߧ܇ ގޓ ฆ෯ء أي ጨጚ଺଩ۛف اਛਗޭور ౤Ⴢႚٔت ٩ޓ ጺጴـݪߚۥ ෡ෆߵߣ۽ਛਗا ศ༆ۛع ๮๓اހ ቟ቌٔܘۇںਣਞا اހۇ޾ںۛ رߌٔڎݺ

.ᅛᅉاހߚہ ߌߧ܇ أ.
اހอૉ୸ୗںٔت. ߌߧ܇ ب.

(3) اހ࿬ྟັي. اހߗߧ܇ ج.
اਛਗٔدي. اހߗߧ܇ د.

اހྟັح:
اހۄ۽߁ ཬࠇࠋ ଺଩ۇ٫ݺ ቟ቌٔܘۇںਣਞا اހۇ޾ںۛ ގۉݺ اਣਞܜۇޑ٩ٔںܽ اணடۄۛߌܽ อซޑٔت اਛਗۄߦޑܽ. دا཭ݺ ෡ෆߗۇཾۛގਛਗوا ෡ෆߵߣ۽ਛਗا ቙ቌإ اހ࿬ྟັي اހߗߧ܇ ୸୐ଽଜ

اހอૉ୸ୗںٔت. ቟ሺ اހ۽ۄںܽ اਦਞܗߧٔء ގޓ ً ਣਞणई اઓ࡚ਢਞٔح) ا઒࡚ߵف، (اހۉۼܽ، اހ࿬ྟັي
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

ڑٔت اస఼ాۇߵ

णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ 1

اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ 2

ဋྮ઒࡚ا ۰݀ދ 3

቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: 4

ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ 5

60 / 22 2026 ୸ୗۇޑ࿬ߌ 7 ဋྮ઒࡚ا ۰݀ދ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(The Cyber Kill Chain) (૳૤ގٔر ᡉߵ݀ںۛ (ހ ቟ሐا୸ୗاހߗں اހۼۇݺ ᅺᅲߌކߗ

اணடܭߵم. ڑߵۯۥ ཮ކۼܽ أي ݘྜັ .቟ሐا୸ୗߌں ணடܭߵم ގۇۛرج ܗߧࠃ ௠௎ߵذج
اணடۛف. ٩ޓ اހہܩٷ :(Reconnaissance) اঔএܽظݘெுع 1

ا઒࡚ہ࿥ۉܽ. ᅺᅬੂߵਲਭا إଽଦٔء :(Weaponization) ا۷݈ལ۱ثٸ 2
.(቟ሐو୸ଢ଼ހـݪਢਞا णँ୸ୗاހ (ގۉݺ اހߗ౐ౕح إرߌٔل :(Delivery) ا۷݈ལ۱ࠕ࠰ 3

اހۉ٫ޭة. ٫ଽ଩ںݺ :(Exploitation) اঔএܽظלெுل 4
཭ކࡢࡸ. ژٔب ࿴࿉ہ࿥ٵ :(Installation) ا۱ظཥزབצ 5

اހ޼ܩںܽ. ቟ሺ ژٰۛ ٩ޓ ଎଀ཿاހۇ :(Command and Control (C2)) ੿ੱ໰وا۱ظ ا۱٭ثׅدة 6

.ܾٔ୸୐ގणऎ أو اހہںٔڛٔت ྑັۯܽ :(Actions on Objectives) اগএگٌاف ॄहໝ ا൹ൠওএاءات 7
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(2013) ڞٔرܜٵ ᅛᄷັ ྔ :ᅺᅬٔ཮ دراߌܽ

ا୸ଢ଼཭ਣਞاق ގߗٔر
ގںჱ჊੐ഈჱ჊ل). ڑߵ (۰ٔز (HVAC) اணடߵاء وڞݪںںۥ ڑܽ واހጨጚߵ اހۇ۰ۛڷܽ ਦਞڛߦޑܽ ގߵرداً اᇔᇆٔ݀ਛਗߵن ཮ۛد :(Recon) اঔএܽظݘெுع

ا٩ਣਞۇޑٔد. ੐അٔڛٔت وྑັۯܽ اਛਗߵرد، ੝അ޾ںۛ ۯٔގߵا :(Delivery/Exploit) ا۷݈ལ۱ࠕ࠰/اঔএܽظלெுل
ᅛᅉاހߚہ ቙ቌإ ا੝ഈۼࡇࡗا ኢኖ ڞٔرܜٵ، ژߵاژܽ ቙ቌإ ހࡇࡗ޹ߵل اਛਗߵرد ا٩ۇޑٔد ੐അٔڛٔت اߌۇཾۛގߵا :(Lateral Movement) اߋཝ༷ׅਈثڮ ჌Ⴈܞ਄اߋ

ا࿥ྐྵภฏߗںܽ.
اൾ൰ഷٔن. ژߧٔۯܽ ގކںߵن 40 ހྜັۯܽ اހہں٢ ڛۼٔط ౐อ௣ౕت ৓ৈཬ ޷ٔرة པႃࠠࡂا ࿲࿃ۉ࿬ںٵ ۯٔގߵا :(Objective) اଔଐٌف

اਛਗߗۇ۽ٔد اᆁᅬرس
ߌ࿬ںݺ ৓ৈཬ) اހٰٔدڑܽ ୸୐ཧ ا࿬࿆ٔગ࡚ںܽ ᅛᄷޭઓ࡚ا ٩ޓ ጺጴـݪߚۥ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ቙ቌإ ིܽٔ཮ ܾۄٔك ގۂྔັة. ቟ሴٔގਦਞا اހۂب اᇔᇆٔ݀ਛਗߵن ጨዤٔܜދ ގٔ ڛٔدراً

ا࿥ྐྵภฏߗںܽ). ᅛᅉاހߚہ ← اਛਗߵرد ژߵاژܽ اਛਗۉٔل،
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

I MITRE ATT&CK إߤٔر
.቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ഫ೾ހۇۛر اལ۱݈܂ثׅت ڑߵ۰ޭ .෡ෆۯ୸ଢ଼ఽ఼సا ހߗࡇࡗك دوري" "ིۛول
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

II MITRE ATT&CK إߤٔر
.((Credential Access) ا٩ਣਞۇޑٔد ੐അٔڛٔت ቙ቌإ اހߵ޹ߵل اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) ܾۚا؟ ڑ۽ٰࡇࡗن ৎ৊؇ذا (اଔଐٌف): ا۱ظۛظثၢျت

.((Brute Force) ܽᇦᇚٔاހ٫ اހۼߵة اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) ذፈጴ؟ ڑ۽ٰࡇࡗن ܋٭ژ ؂٭ڮ): (ا۱ݘܞ ا۱ظ٭صثׅت
.((Hydra) ܾںۛرا اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) اߌۇཾۛގߵܾٔ؟ ๮๓اހ اਦਞداة ؇݁ (ا۱ظٮׅܪث۫): ا൹ൠওএاءات

቟቉ٔ޹ߧۄਣਞا ჱႚᆀᎎጴء ژٔހ࿯ߗہܽ اᇔᇒਦਞںܽ
Brute) ܽᇦᇚٔاހ٫ اހۼߵة ڞۼۄںܽ: ݘߚۥ ኢና" ڑۼߵل أن ቟቉ٔ޹ߧۄਣਞا ჱႚᆀᎎጴء ௠௄ݪޓ "࿯࿉ہںܹ"، อૉޭد ގޓ ً ਣਞणई णईۯܽ. ا཮ਦਞۛاث ੝അ޾࿯ںۥ ހۄٔ ଺ଜޑ܇

."(Force
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(1/3) ڞۼںࢤࢿ :3 ဋྜاހۼ

1 اހߗߪال
(Delivery؟) "اހ࿲ߗކࢤࢿ" ᅺᅲ཮ંੳ ቟ቐ ގٔ ،(Cyber Kill Chain) ቟ሐا୸ୗاހߗں اހۼۇݺ ᅺᅲߌކߗ ቟ሺ

اހ۽୸୐وس. إଽଦٔء أ.
.(቟ሐو୸ଢ଼ހـݪਢਞا णँ୸ୗاހ ୸ୗཬ اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) اހ޼ܩںܽ ቙ቌإ ܽཿߗކਛਗا ᅺᅬੂߵਲਭا ڛۼݺ ب.

اணடۛف. ގߵߣࡢࡸ ٩ޓ اހہܩٷ ج.
اހہںٔڛٔت. ۯཬٔۛة ގޓ اހہںٔڛٔت ྑັۯܽ د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (1/3) ڞۼںࢤࢿ :3 ဋྜاހۼ

1 اހߗߪال
(Delivery؟) "اހ࿲ߗކࢤࢿ" ᅺᅲ཮ંੳ ቟ቐ ގٔ ،(Cyber Kill Chain) ቟ሐا୸ୗاހߗں اހۼۇݺ ᅺᅲߌކߗ ቟ሺ

اހ۽୸୐وس. إଽଦٔء أ.
(3) .(቟ሐو୸ଢ଼ހـݪਢਞا णँ୸ୗاހ ୸ୗཬ اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) اހ޼ܩںܽ ቙ቌإ ܽཿߗކਛਗا ᅺᅬੂߵਲਭا ڛۼݺ ب.

اணடۛف. ގߵߣࡢࡸ ٩ޓ اހہܩٷ ج.
اހہںٔڛٔت. ۯཬٔۛة ގޓ اހہںٔڛٔت ྑັۯܽ د.

اހྟັح:
وཬٔدة اணடۛف، ڛߦٔم ቙ቌإ اހ࿲ߗކں܇) ᅺᅲ཮ંੳ ቟ሺ إଽଦٔؤه ኢና (اᆀᅬي ا઒࡚ہ࿥ٷ ૳૔ჱ჊اހ اਛਗ݀ٔܜދ ٔጨያ ڑߵ޹ݺ ๮๓اހ ڑۼܽ اހߧޭ ٔጨዮإ اހۄۼݺ. ᅺᅲ཮ંੳ ܾߵ اހ࿲ߗކࢤࢿ

ا઒࡚ہ࿥ۉܽ. ഫ೾اހߵ ގߵاۯ٢ أو USB أۯޭاص ჱႚޭت ษૉ أو اހۇ޾ںۛڑܽ ቟ሐو୸ଢ଼ހـݪਢਞا णँ୸ୗاހ رߌٔڎݺ ౐཭ౕل ގޓ ፈጴذ ڑݪߵن ގٔ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(2/3) ڞۼںࢤࢿ :3 ဋྜاހۼ

2 اހߗߪال
MITRE؟ ATT&CK إߤٔر ቟ሺ (Tactic) "اހۇݪۇں݆" ௠௄ۉݺ ގٔذا

اਛਗߗۇཾۛގܽ. اస఼ాۛدة اހอૉ୸ୗںٔت أداة أ.
("ਛਗٔذا"). ဋྮࡼࢂࢆ ๮๐اހ۽ اணடۛف ب.

("ݘںۥ"). اணடۛف ހۇܩۼںޞ اਛਗߗۇཾۛގܽ ڑۼܽ اހߧޭ ج.
౤ᎈጴ݀ٔܜދ. IP ٩ۄߵان د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (2/3) ڞۼںࢤࢿ :3 ဋྜاހۼ

2 اހߗߪال
MITRE؟ ATT&CK إߤٔر ቟ሺ (Tactic) "اހۇݪۇں݆" ௠௄ۉݺ ގٔذا

اਛਗߗۇཾۛގܽ. اస఼ాۛدة اހอૉ୸ୗںٔت أداة أ.
(3) ("ਛਗٔذا"). ဋྮࡼࢂࢆ ๮๐اހ۽ اணடۛف ب.

("ݘںۥ"). اணடۛف ހۇܩۼںޞ اਛਗߗۇཾۛގܽ ڑۼܽ اހߧޭ ج.
౤ᎈጴ݀ٔܜދ. IP ٩ۄߵان د.

اހྟັح:
৓ৈཬ อ༆ںڂ ٔጨዮإ ."ᎂ፞ߗ࿲اހ" أو "اހۇۄ۽ںۚ" أو "቟ቌوਦਞا "اހߵ޹ߵل ގۉݺ ౤ᎈጴ݀ٔܜދ، اਛਗߗۇߵى ቟ቌٔཬ اணடۛف اހۇݪۇںჱ჊ت ௠௑ۉݺ ،MITRE ATT&CK ቟ሺ

إจ෯اء. ࿲࿃ۄ۽ںۚ اਛਗ݀ٔܜދ ڑۼߵم ৎ৊؇ذا
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(3/3) ڞۼںࢤࢿ :3 ဋྜاހۼ

3 اހߗߪال
ڞٔرܜٵ؟ ᅛᄷັ ྔ ا୸ଢ଼཭اق ቟ሺ ا࿥ྐྵภฏߗںܽ (lateral movement) ا࿬࿆ٔગ࡚ںܽ" ᅛᄷޭઓ࡚ا" ܗߧߵة ቟ቐ ގٔ
ا࿥ྐྵภฏߗںܽ. ᅛᅉاހߚہ ቙ቌإ اணடߵاء وڞݪںںۥ ڑܽ واހጨጚߵ اހۇ۰ۛڷܽ أڛߦޑܽ ގߵرد ژߵاژܽ ގޓ ا੝ഈਣਞۼٔل أ.

.ًౕ౐ހں ৙ৈٰاހ۽ اਛਗۇܭޭ اۯۇཿٔم ب.
روߌںٔ. ቙ቌإ اਛਗۇཿۛة اހߵਣਞڑٔت ގޓ اހہںٔڛٔت ڛۼݺ ج.

ހںۄݪ߁. ቙ቌإ وਗ਼೾ۛوز ܗߵادم ގޓ اހۇہۛڑݺ د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (3/3) ڞۼںࢤࢿ :3 ဋྜاހۼ

3 اހߗߪال
ڞٔرܜٵ؟ ᅛᄷັ ྔ ا୸ଢ଼཭اق ቟ሺ ا࿥ྐྵภฏߗںܽ (lateral movement) ا࿬࿆ٔગ࡚ںܽ" ᅛᄷޭઓ࡚ا" ܗߧߵة ቟ቐ ގٔ

(3) ا࿥ྐྵภฏߗںܽ. ᅛᅉاހߚہ ቙ቌإ اணடߵاء وڞݪںںۥ ڑܽ واހጨጚߵ اހۇ۰ۛڷܽ أڛߦޑܽ ގߵرد ژߵاژܽ ގޓ ا੝ഈਣਞۼٔل أ.
.ًౕ౐ހں ৙ৈٰاހ۽ اਛਗۇܭޭ اۯۇཿٔم ب.

روߌںٔ. ቙ቌإ اਛਗۇཿۛة اހߵਣਞڑٔت ގޓ اހہںٔڛٔت ڛۼݺ ج.
ހںۄݪ߁. ቙ቌإ وਗ਼೾ۛوز ܗߵادم ގޓ اހۇہۛڑݺ د.

اހྟັح:
ᅛᅉاހߚہ ୸ୗཬ ৄণॽིٔ წ჊ଽଣ ጺጴۇܩޭك ا٩ਣਞۇޑٔدڑܽ اހہںٔڛٔت ፲፞ڞ اߌۇཾۛގߵا ኢኖ .(HVAC) ًٔဣٔأގ أۯݺ ཭ٔرܜںًٔ ގߵرداً ً ਣਞأو اᇔᇆٔ݀ਛਗߵن ا୸ଢ଼཭ق

اހہں٢. ڛۼٔط ᅛᅉߏہ اހٰٔހںܽ: اހۼںޑܽ ذي اணடۛف ቙ቌإ ހࡇࡗ޹ߵل

60 / 32 2026 ୸ୗۇޑ࿬ߌ 7 ڞۼںࢤࢿ ဋྮ઒࡚ا ۰݀ދ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

ڑٔت اస఼ాۇߵ

णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ 1

اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ 2

ဋྮ઒࡚ا ۰݀ދ 3

቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: 4

ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ 5

60 / 32 2026 ୸ୗۇޑ࿬ߌ 7 ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت:



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

ا࿥ྐྵภฏߗںܽ اހہںٔڛٔت ގ޾ٔدر

وܗ۽ں۽ܽ. ྑັڑٰܽ .(ኢብ ،๨๓ގ (ގޓ، اਛਗޭور ᅛᄷจ෫ ގކܨ޾ٔت اணடٔڞۥ". "۰ٔڞߵرة :(Network Flows) ჌Ⴚا۱݋ز ࡿ࢔١٭ׅت
ศลޑܽ. ގކ۽ٔت أત်ٔم اހۇ۽ٔ޹ںݺ. წႚ اހჱ჊ގݺ". "اހ࿲ߗܭںݺ :(Packet Captures (PCAP)) اߋ਄ܜم ا۱ظ٭ׅݕׅت

.(Sysmon اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) اހٰޑކںٔت إଽଦٔء اᆁᅬܗߵل، ଺଩ܭں౐ౕت اગ࡚݀ٔز". "ڑߵގںٔت :(Endpoint Logs) ا؂ׅኙኈ۱ڮ ،٭ݘڮ ெுඞ୔ت
.ഫ೾اހߵ ܗߵادم ቙ቌإ ߤކۂت اพฏوار". "อ௣ݺ :(Web Logs) ಜ౯ا۱ݦ ெுඞ୔ت

60 / 33 2026 ୸ୗۇޑ࿬ߌ 7 واހۇཿۛڑٔت اހہںٔڛٔت ގ޾ٔدر ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت:



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اހ޼ܨޑܽ" "اހہںٔڛٔت ษ༆ۛي

ڑߵގںًٔ. اހہںٔڛٔت ގޓ ഞ೾ٔاژ୸୐ڞ :(Volume) اጱጜ໓ۼ
ގߧࡇࡗژܽ. ৙ৈٰاހ۽ اހߵۯٵ ቟ሺ ܽગٰ࡚ٔਛਗا اހۉ੐ഈٔܽ؛ ގޓ أฆ෯اء ቟ሺ اணடܭޑٔت ษ༆ۛث :(Velocity) اໝย།۱ڮ

཭ٔم). ฆ෫م ،JSON ڛ޾ںܽ، (౐อ௣ౕت ศૉۇކ۽ܽ ࿯࿉ߗںۼٔت :(Variety) ا۱ظصݦع
.቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء أގٔم ٩ۼہܽ ୸ୗأݘ :(Imbalance) ا۱ظݦازن ໝٌم

"อซߵم". أ཮ۛاث 10 ގۼٔژݺ "آގޓ" ཮ۛث 999,990
ڛٔدرة. ᅺᅲގۉਦਞا ਦਞن اணடܭߵم წ჊ߏ ڞٰࠇࠋ ቟ሺ ޹ٰߵژܽ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڑߵاིܹ

60 / 34 2026 ୸ୗۇޑ࿬ߌ 7 واހۇཿۛڑٔت اހہںٔڛٔت ގ޾ٔدر ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت:



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

I اހہںٔڛٔت ୸୐޼ษ༆ أڛ࿥࿃ٔڂ ܗߡ
.ഫ೾اހۇۛر ۯہݺ اހہںٔڛٔت ਗ਼ഋߦںۥ อ໹ڂ ߌ࿥ڷܽ". ศૉޭིٔت ߌ࿥ڷܽ، "ގ౐཭ౕۛت

ߌ࿬ںݺ ৓ৈཬ) ۛ཮وا ແྑٔۯں ࿯࿉ߗںޞ ቙ቌإ ߌ࿥ߗݪߵ) ގۼٔژݺ (ގٔڑச୿وߌߵ۰ٵ اఽ఼సۇކ۽ܽ اਦਞدوات ހ٫ٔت ڑݺ ษ༆ߵ :(Normalization) ا۱ظݘزثד 1
.(JSON اਛਗۉٔل،

in." logged Admin "User: أ: اগএداة ؏٭ݦل
Success." Authentication Action: Admin, "Account: ب: اগএداة ؏٭ݦل

اܗۇކ۽ٵ إذا .(UTC) اའঌঈ݈܏ ا۱סঌঈׅݴ ا۱ظݦ٠ثצ اߌۇཾۛام اਦਞܜ݀ޫة ᇔᇆں٢ ৓ৈཬ อ໹ڂ :(Time Synchronization) ا۱ݦ٠צ ৱ৤اۿصڮ 2
ጺጴ݀ܭߵم. واހۄ࿲ںྃܽ ጺጴߗ࿬ڂ ๮๐ގพฏا اગ࡚ۛول ୸୐ގणऎ ڑࢱࢿ اހߗཬٔٔت،

(Feature Extraction) ا୶୐ਛਗات اߌۇܨޭاج
ڑٔ޷ںٔت. ภฏا ڞ۽݀ދ ٔጨዮإ اހۄ޾ߵص. ۯޭاءة ٔጨ጗ݪ௠௄ ਣਞ اހٰ޾࿬ںܽ) (اހߚہჱ჊ت ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ௠௎ٔذج

1 = is_failure ގ୶୐ة: ← "Status=Fail" ཭ٔم:
10 = hour ގ୶୐ة: ← AM" 10:00" ཭ٔم:

60 / 35 2026 ୸ୗۇޑ࿬ߌ 7 ا୶୐ਛਗات واߌۇܨޭاج ୸୐اހۇܩ޼ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت:



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

II اހہںٔڛٔت ୸୐޼ษ༆ أڛ࿥࿃ٔڂ ܗߡ

60 / 36 2026 ୸ୗۇޑ࿬ߌ 7 ا୶୐ਛਗات واߌۇܨޭاج ୸୐اހۇܩ޼ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت:



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(1/2) اހہںٔڛٔت ჱႚٔษૉة ژ੟೾ٔߵن:

.୸୐ݘہ CSV ގކۥ ܾۚا ߌںݪߵن ܘۼںࡡࡸ، ڑߵ ߌ࿥ۄٔر ቟ሺ ا઒࡚ٔم. اހߗྃݺ ੐അٔڛٔت ᇔ༿༯ںݺ اހอૉ୸ୗࠃ اਛਗۼߧ٢ ܾۚا ቟ᇫٔษ໹
1 import pandas as pd
2 import io
3
4 # 1. Simulate raw log data (CSV format)
5 log_data = """timestamp,source_ip,status_code
6 2025-08-16 10:00:01,192.168.1.10,200
7 2025-08-16 10:00:05,192.168.1.10,404
8 2025-08-16 10:00:10,192.168.1.10,404
9 2025-08-16 10:00:15,10.0.0.5,200

10 """
11
12 # 2. Load the data into a DataFrame
13 df = pd.read_csv(io.StringIO(log_data))

60 / 37 2026 ୸ୗۇޑ࿬ߌ 7 ا୶୐ਛਗات واߌۇܨޭاج ୸୐اހۇܩ޼ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت:



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(2/2) ا୶୐ਛਗات اߌۇܨޭاج ގۄߧޞ ژ੟೾ٔߵن:

ގߚہߵه. ંੳأ ܾߵ ୸୐اހـݪہ اހٰۛد أن ੝೾ٰࠇࠋ أن ቟቉ٔ޹ߧۄਣਞا ჱႚᆀᎎጴء ௠௄ݪޓ .ແྦྷٔڑ ر ཬۛد ቙ቌإ ا઒࡚ٔم "404" رގߵز ڑݺ ౺ಸ಩ߵ ڛۼߵم ܾۄٔ،
1 # 3. FEATURE EXTRACTION
2 # Logic: Group by IP address, count how many '404' errors appear.
3
4 features = df.groupby('source_ip')['status_code'].apply(
5 lambda x: (x == 404).sum()
6 ).reset_index(name='error_count_feature')
7
8 print("Data ready for AI Model:")
9 print(features)

10
11 # Output:
12 # source_ip error_count_feature
13 # 0 10.0.0.5 0
14 # 1 192.168.1.10 2

60 / 38 2026 ୸ୗۇޑ࿬ߌ 7 ا୶୐ਛਗات واߌۇܨޭاج ୸୐اހۇܩ޼ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت:



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(1/3) ڞۼںࢤࢿ :4 ဋྜاހۼ

1 اހߗߪال
اస఼ాٔدڡܽ؟ ษૉۇߵى ፈጴذ ቟ሺ ٔ௠ோ ،ᅛᅉاހߚہ ੳંور ᅛᄷޭઓ࡚ اހჱ჊ގݺ" "اހ࿲ߗܭںݺ ڑߵ۰ޭ ੐അٔڛٔت ގ޾ۛر أي

.(Network Flows) ᅛᅉاހߚہ ۰णऎۼٔت أ.
.(Packet Captures (PCAP)) اઓ࡚ޫم اހۇۼٔߤٔت ب.

.DNS ౐อ௣ౕت ج.
اਲਭੂٔڑܽ. ིۛار ࿯࿉ہጨግٔت د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (1/3) ڞۼںࢤࢿ :4 ဋྜاހۼ

1 اހߗߪال
اస఼ాٔدڡܽ؟ ษૉۇߵى ፈጴذ ቟ሺ ٔ௠ோ ،ᅛᅉاހߚہ ੳંور ᅛᄷޭઓ࡚ اހჱ჊ގݺ" "اހ࿲ߗܭںݺ ڑߵ۰ޭ ੐അٔڛٔت ގ޾ۛر أي

.(Network Flows) ᅛᅉاހߚہ ۰णऎۼٔت أ.
(3) .(Packet Captures (PCAP)) اઓ࡚ޫم اހۇۼٔߤٔت ب.

.DNS ౐อ௣ౕت ج.
اਲਭੂٔڑܽ. ིۛار ࿯࿉ہጨግٔت د.

اހྟັح:
ڞٰޑݺ ۰ۼߡ)، و޹۽ںܽ (੐അٔڛٔت اணடٔڞۥ ۰ٔڞߵرة ގۉݺ ᅛᅉاހߚہ ۰णऎۼٔت ڞٰޑݺ ࿥࿃ۄޑٔ .ᅛᅉاހߚہ ฆ෫م ورؤوس ᅺᅲގჱ჊اހ ᅺᅬੂߵਲਭا PCAP ੐അٔڛٔت ڞކۇۼߡ

اހ۽ٰކںܽ. اస఼ాٔدڡܽ ৓ৈཬ اހۇۄ޾ٵ ଺଩ܭںݺ ގۉݺ PCAP
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(2/3) ڞۼںࢤࢿ :4 ဋྜاހۼ

2 اހߗߪال
ౘፀጴގޓ؟ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ഫ೾رणऎ ߌںٔق ቟ሺ (Data Imbalance) اހہںٔڛٔت" ڞߵازن "ཬۛم ܾߵ ގٔ

.ٔጨ጗᛹ޫހۇܨ اހہںٔڛٔت ގޓ ୸୐اހـݪۉ وܜߵد أ.
ིۛاً. ศૉۇކ۽ܽ زގۄںܽ ގۄٔߤޞ ގޓ ੐അٔڛٔت وܜߵد ب.

"اணடܭޑٔت". ᅺᅲأގۉ ގޓ ིۛاً ۯކںݺ وཬۛد "اਧਞގۄܽ" اހہںٔڛٔت ގޓ ᅺᅲܾٔڎ ᇔᆟںܽ وܜߵد ج.
ގߚ۽ޭة. ୸୐ཧ ੐അٔڛٔت وܜߵد د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (2/3) ڞۼںࢤࢿ :4 ဋྜاހۼ

2 اހߗߪال
ౘፀጴގޓ؟ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ഫ೾رणऎ ߌںٔق ቟ሺ (Data Imbalance) اހہںٔڛٔت" ڞߵازن "ཬۛم ܾߵ ގٔ

.ٔጨ጗᛹ޫހۇܨ اހہںٔڛٔت ގޓ ୸୐اހـݪۉ وܜߵد أ.
ིۛاً. ศૉۇކ۽ܽ زގۄںܽ ގۄٔߤޞ ގޓ ੐അٔڛٔت وܜߵد ب.

(3) "اணடܭޑٔت". ᅺᅲأގۉ ގޓ ིۛاً ۯކںݺ وཬۛد "اਧਞގۄܽ" اހہںٔڛٔت ގޓ ᅺᅲܾٔڎ ᇔᆟںܽ وܜߵد ج.
ގߚ۽ޭة. ୸୐ཧ ੐അٔڛٔت وܜߵد د.

اހྟັح:
৓ৈཬ اހ޾ٰڂ ގޓ อ໹ٰݺ ܾۚا اހٰٔدڑܽ. ا઒࡚ކ۽ںܽ اਛਗޭور ᅛᄷޭษༀ ގۼٔرڛܽ ڛٔدرة اઓ࡚ۼںۼںܽ اணடܭޑٔت .ఴੱߤہں წ჊ଽଣ ގۄܩ۰ޭܽ اਦਞގޓ ੐അٔڛٔت ᇔ஫஥ߵཬٔت

཭ٔ޹ܽ. ܽગٰ࡚ٔގ دون ۰ٰٔل წ჊ଽଣ اணடܭߵم ܗ޾ٔڎ޴ ڞٰࠇࠋ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ௠௎ٔذج
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(3/3) ڞۼںࢤࢿ :4 ဋྜاހۼ

3 اހߗߪال
ྦྷັورမًٔ؟ (Feature Extraction) ا୶୐ਛਗات" "اߌۇܨޭاج ڑٰۛ ਛਗٔذا

اހߗ౐ౕގܽ. أིݺ ގޓ اހہںٔڛٔت ୸୐ߚ۽࿲ހ أ.
.ٔጨጚગٰ࡚ٔގ اހٰ޾࿬ںܽ ጺጴߚہჱ჊ت ௠௄ݪޓ رᇔᆷںܽ ۯࢤࢿ ቙ቌإ اހۄ޾ںܽ اހߗ౐ౕྃت ڑݺ ހۇܩߵ ب.

اހۼޭص. ৓ৈཬ ܽ཮ٔގߗ ୸୐۰ހۇߵ اހہںٔڛٔت ހ޼٫ߡ ج.
.ٔጨዱۯޭاء ژٰۛ اހہںٔڛٔت ઓ࡚ۚف د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (3/3) ڞۼںࢤࢿ :4 ဋྜاހۼ
3 اހߗߪال

ྦྷັورမًٔ؟ (Feature Extraction) ا୶୐ਛਗات" "اߌۇܨޭاج ڑٰۛ ਛਗٔذا
اހߗ౐ౕގܽ. أིݺ ގޓ اހہںٔڛٔت ୸୐ߚ۽࿲ހ أ.

(3) .ٔጨጚગٰ࡚ٔގ اހٰ޾࿬ںܽ ጺጴߚہჱ჊ت ௠௄ݪޓ رᇔᆷںܽ ۯࢤࢿ ቙ቌإ اހۄ޾ںܽ اހߗ౐ౕྃت ڑݺ ހۇܩߵ ب.
اހۼޭص. ৓ৈཬ ܽ཮ٔގߗ ୸୐۰ހۇߵ اހہںٔڛٔت ހ޼٫ߡ ج.

.ٔጨዱۯޭاء ژٰۛ اހہںٔڛٔت ઓ࡚ۚف د.

اހྟັح:
"Login اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) ڛ޾ߵص ৓ৈཬ ا઒࡚ٔم اހߗ౐ౕྃت ษ༆ۇߵي رᇔᆷںܽ. ގ౐཭ౕۛت ੝ഋߧކڂ ڑٔ޷ںܽ ر دوال ቟ቐ ᅺᅬਧਞا ڞٰࠇࠋ ܗߵارزގںٔت ގٰߦދ

቟቉ٔ޹ߧۄਣਞا ჱႚᆀᎎጴء ௠௄ݪޓ (1 = اހ۽ߚݺ ੳંات ཬۛد اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) أرۯٔم ቙ቌإ اހۄ޴ ܾۚا ܽᇔᇆ୸ଢ଼ژ ا୶୐ਛਗات اߌۇܨޭاج ڑۼߵم Failed").
.ٔጨያٔܘߗ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

ڑٔت اస఼ాۇߵ

णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ 1

اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ 2

ဋྮ઒࡚ا ۰݀ދ 3

቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: 4

ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ 5
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(The Modern SOC) ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ
واਣਞਧਞت. ັྟ࿬اހ ෡ෆژ (SOC) اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ٢ᇔགྷ༢

ހۇཿކںކ݀ٔ. ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء و଺ଜۇཾۛم اހߗ౐ౕྃت ٢ᇔགྷ༢ "اᆁᅬގٔغ". اগএۿصثڮ)[1]: واໟগএٌاث اঌঈס޸߈ۿׅت (إدارة SIEM

.(ًٔ੐೻ٔڞކۼ IP ٩ۄߵان ܘߦޭ اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) اจ෯ਢਞاءات ਗ਼೾۽ۚ "اणँਦਞي". أۿصثڮ): واܽظ໴ׅ؉ڮ وأ୑ୂظڮ (༻འ݈ث܏ SOAR
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(The Confusion Matrix) اਣਞر੗ഋٔك ގ޾۽ߵ۰ܽ

أܗߧٔڎܹ. ౐཭ౕل ގޓ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء อ༃ٔح ڛۼ࿥߁

١ס۷ثًׅ آۿ܄ ١ס۷ثًׅ ڈزབר
(޷ߵ޷ٔء) ၢဋذب ᇐᅾׅඞ๪إ (อ༃ٔح) ډ٭ثߒߩ ᇐᅾׅඞ๪إ ኙቢٌࡲ࢔ :ᇐᆺׅܪݘصঔএا اၢဋჱოء ؏ݦ٠ד
(ܾۛوء) ډ٭ثߒߩ ෟ඾۷ܽ (ا୸ଢ଼཭اق) ၢဋذب ෟ඾۷ܽ آۿ܄ :ᇐᆺׅܪݘصঔএا اၢဋჱოء ؏ݦ٠ד

.෡ෆ፪፞ా఼సا ᆁᅬى اހۇ࿯ہጨግٔت" "إرܾٔق ቙ቌإ ڑߪدي ჱႚذب. إढऋار :(False Positive (Type I)) اগএول) (ا۱صݦع ၢဋذب ᇐᅾׅඞ๪إ
ܗߧߵرة. ୸ୟݘਦਞا اހۄ࿲ںྃܽ ގ۽ۼߵد. อซߵم :(False Negative (Type II)) (ᇐᆁׅا۱غ (ا۱صݦع ၢဋذب ෟ඾۷ܽ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(XAI) ୸୐ۇ۽ߗጺጴ اހۼٔژݺ ቟቉ٔ޹ߧۄਣਞا واჱႚᆀᅬء ጺጴۼߵة ᇔᆟ޼٩ٔۥ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء

(Force Multiplier) اހۼߵة ގ޼٩ٔۥ
اހ޼ߵ޷ٔء. ੝അ޾۽ںܽ ڑۼߵم ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ਦਞن 50 ގޓ ً ਣਞणई ࿯࿉ہںܹ 500 ੳંاܜٰܽ ᎂ፞ཿ౤ᎈጴ ௠௄ݪޓ ا੝ഈਢਞٔج. ގޓ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء णँ࠙ࡀ

(The ”Black Box”) اਦਞߌߵد" "اހ޾ۄۛوق ᅺლ჊ގߚ
ژܹ. ੟೾ޞ ۰ކޓ ގߗۇཾۛގًٔ، ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ܘߦޭ ৎ৊؇ذا ᎂ፞ా఼సا ڑ۽݀ދ ኢት إذا أߌۂب. णईون إིٔژٔت اਛਗٰۼۛة اࣇ࣢ࣳٔذج ڞٰߧࠃ ގٔ ཧٔހۂً

ਦਞن اઓ࡚ߦޭ ኢና" اਛਗۉٔل، ߌ࿬ںݺ ৓ৈཬ) ًٔဠٔأߌہ ڞۼۛم اࣇ࣢ࣳٔذج أن ڑ޼ޑޓ :(Explainable AI (XAI)) ૩ુ݈ظٮካእ ا۱٭ׅ؉۫ ᇐᆺׅܪݘصঔএا اၢဋჱოء
.("ܽཬັປຄ ୸୐ڞ٫ اਛਗߵۯ٢

أ". اਛਗߗۇཾۛم "اܘߦޭ :ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء لگިل
"ਛਗٔذا؟" :ጵ጑௱௯௫ا ૭૏؊ل

(ᇦᇤٵ). :ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(1/3) ڞۼںࢤࢿ :5 ဋྜاހۼ

1 اހߗߪال
False)؟ Negative) اހჱ჊ذب" ๮ํاހߗކ" ܾߵ ގٔ ،(Confusion Matrix) اਣਞر੗ഋٔك ގ޾۽ߵ۰ܽ ቟ሺ

آގޓ. ގކۥ ৓ৈཬ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ࿯ྼہܹ أ.
ษวں܇. წ჊ଽଣ ୸୐۰وߌًٔ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ษ໹ۛد ب.

ا୸ଢ଼཭ਣਞاق). أਗ਼എٔء (ᇦᇤٵ ৙ৈٰ۰ อซߵم ݘߚۥ ቟ሺ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڑ۽ߚݺ ج.
ษวں܇. წ჊ଽଣ آގۄًٔ ގކ۽ًٔ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ಩౳಼ܾٔݺ د.

60 / 48 2026 ୸ୗۇޑ࿬ߌ 7 ڞۼںࢤࢿ ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (1/3) ڞۼںࢤࢿ :5 ဋྜاހۼ

1 اހߗߪال
False)؟ Negative) اހჱ჊ذب" ๮ํاހߗކ" ܾߵ ގٔ ،(Confusion Matrix) اਣਞر੗ഋٔك ގ޾۽ߵ۰ܽ ቟ሺ

آގޓ. ގކۥ ৓ৈཬ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ࿯ྼہܹ أ.
ษวں܇. წ჊ଽଣ ୸୐۰وߌًٔ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ษ໹ۛد ب.

(3) ا୸ଢ଼཭ਣਞاق). أਗ਼എٔء (ᇦᇤٵ ৙ৈٰ۰ อซߵم ݘߚۥ ቟ሺ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڑ۽ߚݺ ج.
ษวں܇. წ჊ଽଣ آގۄًٔ ގކ۽ًٔ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ಩౳಼ܾٔݺ د.

اހྟັح:
اਦਞގޓ ቟ሺ ܗߧߵرة ୸ୟݘਦਞا ڑߵ اހߗ࿥ۄٔر ܾߵ ܾۚا "ܗہ࿥ٷ". ܾߵ اހߵاۯ٢ وހـݪޓ "آގޓ" ژـ اހۄߦٔم ࿲ྼۄہٗ ܘںٷ ቟ሐٔاހۉ اހۄߵع ގޓ ܗߧٗ ܾߵ اހჱ჊ذب ๮ํاހߗކ

.ۛ཮أ ڑ౐ౕܘߦܹ أن دون ଺ଜۇޑޭ اணடܭߵم ਦਞن ቟ሐا୸ୗاހߗں
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(2/3) ڞۼںࢤࢿ :5 ဋྜاހۼ

2 اހߗߪال
اਦਞގۄںܽ؟ اހٰޑކںٔت ఉ௰ંੳ ቟ሺ SOAR ਛਗۄ޾ܽ اਦਞߌٔߌںܽ اހߵߣں۽ܽ ቟ቐ ގٔ

اހߗ౐ౕྃت. ٢ᇔᇆ أ.
("اणँਦਞي"). اจ෯ਢਞاءات وਗ਼ഋ۽ںۚ اਣਞߌۇྃٔژٔت أ௠௑ۇܽ ب.

.቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ௠௎ߵذج ഫ೾رणऎ ج.
.෡ෆྟັڑ࿬اހ ෡ෆ፪፞ా఼సا ᇔᇆں٢ اߌ࿲ہۛال د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (2/3) ڞۼںࢤࢿ :5 ဋྜاހۼ

2 اހߗߪال
اਦਞގۄںܽ؟ اހٰޑކںٔت ఉ௰ંੳ ቟ሺ SOAR ਛਗۄ޾ܽ اਦਞߌٔߌںܽ اހߵߣں۽ܽ ቟ቐ ގٔ

اހߗ౐ౕྃت. ٢ᇔᇆ أ.
(3) ("اणँਦਞي"). اจ෯ਢਞاءات وਗ਼ഋ۽ںۚ اਣਞߌۇྃٔژٔت أ௠௑ۇܽ ب.

.቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ௠௎ߵذج ഫ೾رणऎ ج.
.෡ෆྟັڑ࿬اހ ෡ෆ፪፞ా఼సا ᇔᇆں٢ اߌ࿲ہۛال د.

اހྟັح:
IP ٩ۄߵان ܘߦޭ ގۉݺ إจ෯اءات، ศ༆ਣਞٔذ اਦਞدوات ࿯ྼߗޞ إڛܹ "اणँਦਞي". ݘـ SOAR ڑٰޑݺ (اހۇཿކںݺ)، "اᆁᅬގٔغ" ݘـ SIEM ڑٰޑݺ ࿥࿃ۄޑٔ

୸ଢ଼ᝉศૉق. ގߗۇཾۛم ܘߗٔب ڞٰߧںݺ أو اਲਭੂٔڑܽ ིۛار ৓ৈཬ ًٔ੐೻ٔڞކۼ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

(3/3) ڞۼںࢤࢿ :5 ဋྜاހۼ

3 اހߗߪال
اਦਞގۄںܽ؟ اހٰޑކںٔت ఉ௰ંੳ ቟ሺ ًٔᇦᇗٔ཮ (XAI) ୸୐ۇ۽ߗጺጴ اހۼٔژݺ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڑٰۛ ਛਗٔذا

أྑັع. წ჊ଽଣ ڑٰޑݺ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء อ໹ٰݺ أ.
أ۰޼ݺ. წ჊ଽଣ اހہںٔڛٔت ୸୐ߚ۽࿲࿃ ቟቉ٔ޹ߧۄਣਞا ჱႚᆀᎎጴء ଺ଜޑ܇ ب.
اހۼޭار. اศ༆ٔذ ኢና ৎ৊؇ذا ෡ෆ፪፞ా఼సا إܗۂر ڑޞ ߤޭ ٩ޓ اހۉۼܽ ๮๐࿬ྼ ج.

اހہںٔڛٔت. ਗ਼ഋߦںۥ ቙ቌإ ིܽٔઓ࡚ا ڑݺ ࠙ࡀ د.
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

اਢਞིٔژܽ - (3/3) ڞۼںࢤࢿ :5 ဋྜاހۼ

3 اހߗߪال
اਦਞގۄںܽ؟ اހٰޑކںٔت ఉ௰ંੳ ቟ሺ ًٔᇦᇗٔ཮ (XAI) ୸୐ۇ۽ߗጺጴ اހۼٔژݺ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڑٰۛ ਛਗٔذا

أྑັع. წ჊ଽଣ ڑٰޑݺ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء อ໹ٰݺ أ.
أ۰޼ݺ. წ჊ଽଣ اހہںٔڛٔت ୸୐ߚ۽࿲࿃ ቟቉ٔ޹ߧۄਣਞا ჱႚᆀᎎጴء ଺ଜޑ܇ ب.

(3) اހۼޭار. اศ༆ٔذ ኢና ৎ৊؇ذا ෡ෆ፪፞ా఼సا إܗۂر ڑޞ ߤޭ ٩ޓ اހۉۼܽ ๮๐࿬ྼ ج.
اހہںٔڛٔت. ਗ਼ഋߦںۥ ቙ቌإ ིܽٔઓ࡚ا ڑݺ ࠙ࡀ د.

اހྟັح:
৓ৈཬ) اਛਗۄߧࡡࡸ اਦਞߌٔس XAI ڑߵ۰ޭ .቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ۯޭارات ގޓ اހۇܩۼޞ ௠௄ݪጨ጗ދ ਣਞ ܘںٷ اਦਞߌߵد" "اހ޾ۄۛوق ᅺლ჊ގߚ ގޓ اస఼ాކࡇࡗن ቟ሐٰٔڑ

اਧਞހںܽ. اจ෯ਢਞاءات ގޓ واހۇܩۼޞ ژٔހۉۼܽ ັྟ࿬ጺጴ ଺ଜޑ܇ ٔᇦᇥ اਛਗߗۇܩںݺ")، اހߗ۽ޭ ࿬଺ଣڂ اઓ࡚ߦޭ ኢና" اਛਗۉٔل، ߌ࿬ںݺ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

ܽ௠௑ٔ઒࡚ا

.ఴఙٔގںਗ਼೾ᆁᅬا ቟ᇫاހߗࡇࡗ اހۇཿކںݺ ቙ቌإ ܽ੝അٔاހۉ اހۇߵۯںٰٔت ގޓ ا੝ഈۼކۄٔ ا۱ظݘݦر:
.ٔਗ਼ഋٔཬٔ۰د ᅺლ჊ںணட (Defense in Depth) ا۱ס܂܏ ᇐᆫ وا١ჲოׅع (Pyramid of Pain) ሓᇦগএا گܞم ގۉݺ ௠௎ٔذج ଺ଦۇཾۛم ا૩૎ܽঔএاభ఍௱ثڮ:

ژ۽ٰٔހںܽ. اހہںٔڛٔت ࿲࿃ߗޑںܽ ހۄٔ ଺ଜޑ܇ MITRE ATT&CKو (Cyber Kill Chain) ᇐᆁا૩ૈا۱݈ث ا۱٭ظ۫ ძუ݈۷ܽ ۰݀ދ :ོ༟ਃاߋ
ހںٰޑݺ. (Feature Extraction) ا૧ુঌঈات واܽظڙܞاج وގߵ཮ۛة ڛߦں۽ܽ ੐അٔڛٔت ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ੝೾ߧކڂ ا۱زثׅ،ׅت:

ڑٰޑݺ و اހჱ჊ذژܽ، واހߗކہںٔت اހჱ჊ذژܽ ا੐അٔอ໹ਢਞٔت ෡ෆژ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ڑߵازن ،(SOC) اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟ሺ ا۱ס܂۷ثׅت:
.෡ෆྟັڑ࿬اހ ෡ෆ፪፞ཿ౤ᎈጴ ጺጴۼߵة ᇔᆟ޼٩ٔۥ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

I اਛਗޭاܜ٢

[1] Srinivas Reddy Pulyala.
From detection to prediction: Ai-powered siem for proactive threat hunting and risk mitigation.
Turkish Journal of Computer and Mathematics Education (TURCOMAT), 2024.

[2] Abdullah Al Siam, M. Alazab, A. Awajan, and Nuruzzaman Faruqui.
A comprehensive review of ai’s current impact and future prospects in cybersecurity.
IEEE Access, 13:14029–14050, 2025.

[3] S. Zeadally, Erwin Adi, Zubair A. Baig, and Imran A. Khan.
Harnessing artificial intelligence capabilities to improve cybersecurity.
IEEE Access, 8:23817–23837, 2020.

60 / 55 2026 ୸ୗۇޑ࿬ߌ 7 ܽ௠௑ٔ઒࡚ا



ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

I واਛਗ޾ߧކཿٔت اఽ఼సۇྮັات
ً ذჱႚء ੝ഋߧކڂ ๮๓اހ اਛਗ݀ٔم أداء ٔጨ጗ݪ௠௄ أڛߦޑܽ إଽଦٔء ৓ৈཬ ఉ௰࠙ࡂ اઓ࡚ٔߌߵب ཬࡇࡗم ቟ሺ อૉٔل ܾߵ AI (Artificial Intelligence) ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء
اจ෯ਢਞاءات وأ௠௑ۇܽ اษ༃ਣਞޭا۰ٔت، واݘ࿲ߚٔف ،ఴੱاހߧہں اހߗࡇࡗك ڞٰࠇࠋ ٔጨ጗ݪ௠௄ ๮๓اހ اਦਞڛߦޑܽ ቙ቌإ ୸୐ଽଜ اހߗںٔق، ܾۚا ቟ሺ .ًٔမັພຄ

ا٩ٔ۰ᆁᅬںܽ.
اਣਞٔઓ࡚ت ୸୐ଽ଩ أن ௠௄ݪޓ اਛਗٰࡇࡗގٔت. ڞݪۄߵހߵܜںٔ ࿥࿃ڷܽ دا཭ݺ وا࿯ُਛਗߚٗ ఴੱاހߧہں ጺጴߗࡇࡗك اਦਞߌٔس ܗߡ ٩ޓ اษ༃ޭاف ܾߵ Anomaly اހߚٔذة ᅺᅬٔઓ࡚ا

ษૉۇޑݺ. ๮๐أގ णँۛጨዱ ቙ቌإ Anomalies اހߚٔذة
اਛਗ݀ٔܜދ ൾ൰ഺݪޓ ܘںٷ اਣਞߌጨጚۛاف وߏणँۛة ᅺᅬގߧߵ ܽ੐ഈا୸ୗߌں ᅺᅲᇔᇂ ܾߵ APT (Advanced Persistent Threat) اਛਗߗۇޑޭ اਛਗۇۼۛم णँۛጨጚاހ

ྑັۯܽ أو اހۇܭߗ߁ ٤ਦਞંاض ཬٔدةً ،ᅺᅲڑ ߤߵ ހ۽୸ଢ଼ة ގݪ࿲ߚۥ ୸୐ཧ ڑߦݺ و ގٔ ᅛᅉߏہ ቙ቌإ ژܹ اਛਗྮັح ୸୐ཧ اހߵ޹ߵل ގޓ
اހہںٔڛٔت.

୸୐ڞ٫ں ގ٢ malware ܗہ࿥ۉܽ ࠠࡂอૉںܽ ގކۥ (ގۉݺ ߤ۽ںۥ წ჊ଽଣ ᅺᅬُٰۛގ ܗہ࿥ۉܽ ގ౐཭ౕۛت ቟ቐ Adversarial examples ا઒࡚޾ߵގںܽ ᅺᅲގۉਦਞا
ا٩ٔ۰ᆁᅬںܽ. AI ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء أڛߦޑܽ ގޓ واހጨጚޭب ཭ٔߤࠁ წ჊ଽଣ ڞ޾࿯ں۽݀ٔ ހںࢱࢿ ܗ޾ںً޾ٔ ގ޾ޑޑܽ ژ੝೾ٔٔت) ژ޼ٰܽ
ڞٰߧںݺ أن ቙ቌإ ୸୐ଽଜو ،቟ሐا୸ୗߌں ணடܭߵم اࣇ࣢ࣳߵذܜںܽ ᅺᅲߗކߗ࿲ਛਗا اਛਗޭا཮ݺ ษ໹ۛد ᇔᆳݺ إߤٔر ܾߵ Cyber Kill Chain ቟ሐا୸ୗاހߗں اணடܭߵم ᅺᅲߌކߗ

.቟ሃٔጨ጗اހ ܹ۰ܾۛ ษ༆ۼںޞ ގޓ ဋྮ઒࡚ا ௠௄ۄ٢ أن ௠௄ݪޓ ᅺᅲ཮ંੳ أي ቟ሺ اணடܭߵم
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

II واਛਗ޾ߧކཿٔت اఽ఼సۇྮັات
أ۰ޭاد ศ௦޾ںܽ ಸ಩౽ਣਞٔل ଺ُ଩ۇཾۛم AI ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ژߵاߌߧܽ ّ׬ᆁة ᅬُގߵ ا޹ߧۄ٩ٔںܽ ܽ੐೻ંੳ أو ܽ੐ഋ޹ߵ ގۼٔߤ٢ ቟ቐ Deepfakes اހٰޑںޞ اހ੐೾୶ଢ଼ۥ

اਛਗۇߧߵرة. social engineering اਣਞܜۇޑ٩ٔںܽ اணடۄۛߌܽ ศૉߧߧٔت ቟ሺ ཧٔހۂً ጨያދ، ގߵڡߵق
أو ܽઓ࡚ٔ޹ ୸୐ཧ ੐അٔڛٔت إد཭ٔل ڑޞ ߤޭ ٩ޓ णँིۛة ࠠࡂอૉںܽ ڡ٫ޭات ਣਞݘ࿲ߚٔف اᇔᇆٔ݀ਛਗߵن ٔጨᖈۛཾۇ଺ଜ آހںܽ ڑۼܽ ߤޭ ቟ቐ Fuzzing ቟ልٔاހ޼ہ اਣਞܗۇۂر

.པႃٔڛ୸ୗاހ ގ౐཭ౕۛت ቙ቌإ ܽ੐೻٩ߚߵا أو ގۇߵۯٰܽ ୸୐ཧ
௠௄ݪޓ AI ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ௠௎ٔذج ގޓ ڛߵع ቟ቐ GANs (Generative Adversarial Networks) اހۇۄ۰ٔߗںܽ اހۇߵހںۛڑܽ اހߚہჱ჊ت

ཬٔ۰ᆁᎎጴٔت ܽ੐೻ંੳ ୸୐ཧ ڞݪߵن ًٔ੐೻ٔڞކۼ malware ا઒࡚ہ࿥ۉܽ اހอૉ୸ୗںٔت ގޓ ᅺᅬٰٔ۰و णँིۛة ߌਣਞౕ౐ت ଽଦਢਞٔء ٔጨጔ᛹رणऎ ෡ෆᇔᇆٔ݀౤ᎈጴ
اހۇߵۯںٰٔت. ৓ৈཬ ܽ௠ுٔاހۼ

إจ෯اءات ٩ޓ ษༀۉًٔ اހۄߦٔم أو ᅛᅉاހߚہ أଽଦߧܽ ࠦࡂاۯڂ أގۄںܽ أدوات ቟ቐ IDS (Intrusion Detection Systems) ᎂ፞ߗ࿲اހ ݘߚۥ أڛߦޑܽ
.signatures اހۇߵۯںٰٔت ৓ৈཬ اހۇۼކںۛڑܽ اਢਞ޹ۛارات ڞٰۇޑۛ ގٔ ཧٔހۂً ጺጴߗںٔߌٔت. اჱႚٔጨጚᜃت أو ޷ٔرة

቟ሺ ڞߵིۛ forensic data رᇔᆷںܽ ܽ੐೻ٔܜۄ ੐അٔڛٔت أو أ௠௎ٔط أو دۯںۼܽ ᅺᅬأد ቟ቐ IOCs (Indicators of Compromise) ا୸ଢ଼཭ਣਞاق ގߪྔັات
.๮๐أގ จ෪ق وۯߵع اܘۇޑٔل ቙ቌإ ୸୐ଽ଩و اਛਗކ۽ٔت أو اހߗ౐ౕྃت
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

III واਛਗ޾ߧކཿٔت اఽ఼సۇྮັات
णँۛษ༆و اހہںٔڛٔت ގޓ اހۇٰࠇࠋ ގޓ اހᇔᆍہںߵࠦࡂ أڛߦޑܽ ௠௄ݪّޓ AI ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ގޓ ቟቉ޭ۰ อૉٔل ܾߵ ML (Machine Learning) ᅺᅬਧਞا ڞٰࠇࠋ

اހߗࡇࡗك. ৓ৈཬ ኢኃٔاހۼ اހणँۛጨጚات اݘ࿲ߚٔف وراء اਦਞߌٔߌںܽ اހۇݪۄߵހߵܜںٔ وܾߵ .ܽษ໹ັྩ ܽอૉࠠࡂ دون ا௠௎ਦਞٔط
଺ଜۇཾۛގܹ اઓ࡚ۼںࡡࡸ، ኢትٰٔاހ ቟ሺ ا઒࡚޾ߵم وڞۼۄںٔت ހۇݪۇںჱ჊ت ਛਗٔཬںًٔ ގۇٔح ᇔᆳݺ وᏏߤٔر ގ۰ޭٰںܽ ۯཬٔۛة ܾߵ MITRE ATT&CK ᇔᆳݺ إߤٔر

.෡ෆᇔᇆٔ݀ਛਗا ߌࡇࡗك ིܽۚ௠௎و ހ۽݀ދ اਦਞގޓ ގۇܨ޾޾ߵ
ڞߵۯںٰٔت ଽଦਢਞٔء ژ೰ೢᖹٔޭار ٔጨዱا୶୐ގ أو ٔጨዱޭߏ۽ ୸୐ڞ٫ ܗہ࿥ۉܽ ࠠࡂอૉںٔت ቟ቐ Polymorphic malware اਦਞߏჱ჊ل ގۇٰۛدة ا઒࡚ہ࿥ۉܽ اހอૉ୸ୗںٔت

اހۇۼކںۛڑܽ اހ۽୸୐وߌٔت ܽઓઉჱ჊ގ པႃࠠࡂا ৓ৈཬ اހ޾ٰڂ ގޓ อ໹ٰݺ ٔᇦᇥ ،ٔጨግ۰ ჱ჊੝ഋࠩࡂ ੳંة წႚ ቟ሺ وणँޭ۰ة णँིۛة signatures
اݘ࿲ߚ۰ٔ݀ٔ.

وᇔགྷ༯ں٢ ٢ᇔགྷ༩ ڞۼߵم ڑܽ ఉ௰ંੳ ގۄ޾ܽ ቟ቐ SIEM (Security Information and Event Management) اਦਞގޓ وأ཮ۛاث ގٰࡇࡗގٔت إدارة
اਛਗߪߌߗܽ. ቟ሺ اਛਗٰࡇࡗގٔت ހۇݪۄߵހߵܜںٔ اހۇܩۇںܽ اހہ࿯ںܽ أษ༃ٔء ᇔᇆں٢ ގޓ ژਦਞٔގޓ اਛਗۇٰކۼܽ واހۇ࿯ہጨግٔت اހߗ౐ౕྃت ੐അٔڛٔت وษ༆ކںݺ
اਛਗߪߌߗٔت ۛཬٔ଺଩ ގۄ޾ܽ ቟ቐ SOAR (Security Orchestration, Automation, and Response) اਦਞގޓ واߌۇྃٔژܽ وأ௠௑ۇܽ ࿯࿉ߗںޞ
اጺጴٰڂ" "ݘۇ࿥ۂت ژـ ڑٰޭف ގٔ أو ގߗہۼًٔ ษૉۛدة ᇔᆳݺ ގߗٔرات ژٔߌۇཾۛام آހںܽ ڑۼܽ ژߧޭ اਦਞގۄںܽ ጺጴۇ࿯ہጨግٔت اਣਞߌۇྃٔژܽ ৓ৈཬ

اਣਞߌۇྃٔژܽ. إจ෯اءات ހۇۄ۽ںۚ playbooks
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

IV واਛਗ޾ߧކཿٔت اఽ఼సۇྮັات

ษૉۛدة، อซߵم ڑۼܽ ߤޭ أو ا઒࡚ہ࿥ۉܽ اހอૉ୸ୗںܽ اހۇٰކںޑٔت ގޓ ގٰޭو۰ܽ ژۼߧٰܽ ࠙ࡂ੗ഋߡ رᇔᆷںܽ، ژ޾ޑܽ ގۉݺ ،णँޭ۰ ௠௎ߡ ܾߵ Signature اހۇߵۯں٢
ጺጴـݪߚۥ. اހۇۼކںۛڑܽ اਦਞގۄںܽ اਦਞدوات و଺଩ۇཾۛގܹ

ڑޞ ߤޭ ٩ޓ ގٔ ގߪߌߗܽ ژ୸ଢ଼཭ٔاق ا઒࡚޾ߵم ڑۼߵم ܘںٷ ގۂྔັة ୸୐ཧ อซߵم اߌ୸ଢ଼اಜಀ಼ںܽ ቟ቐ Supply chain attack णँاހۇߵر ᅺᅲߌކߗ อซߵم
཭ٔرܜںܽ. ܽ݀ગ࡚ ڞٔژ٢ པႃࠠࡂا ژٔڎ٢ ގۉݺ ،ٔጨዤގߵرد ᅛᅉߏہ ቟ሺ ًٔဣٔأގ اਦਞۯݺ اހٰۄٔྩັ اߌጨጚۛاف

๮๓اހ اਛਗۇۼۛގܽ اހणँۛጨጚات ৓ৈཬ ጺጴٰۉߵر اਛਗߪߌߗܽ و੐അٔڛٔت ߏہჱ჊ت ቟ሺ ጺጴہܩٷ اਣਞߌ࿲ۂۯںܽ اਛਗޑٔرߌܽ ቟ቐ Threat Hunting اހणँۛጨጚات ޹ںۛ
اઓ࡚ٔހںܽ. اਧਞހںܽ اਦਞގۄںܽ اཬٔ۰ᆁᅬٔت ގޓ أ۰ކۇٵ

ً ਣਞٰٔ۰ ᅶᅲٰอ໹ ٔᇦᇥ إ޹౐ౕح، أو ڞ޾ܩں܇ ٔணட ੝೾ߵ۰ޭ ਣਞ ߌٔژۼًٔ ގٰޭو۰ܽ ୸୐ཧ ࠠࡂอૉںܽ ڡ٫ޭة ଺ଜۇ٫ݺ ቟ሐا୸ୗߌں อซߵم ܾߵ Zero-day attack اހ޾۽ޭ ڑߵم อซߵم
اހۇۼކںۛڑܽ. اཬٔ۰ᆁᅬٔت ޷ۛ ٫ጺጴٔڑܽ
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ܽ௠௑ٔ઒࡚ا ഠ೾ۛઓ࡚ا اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء وۯߵد اހہںٔڛٔت: ဋྮ઒࡚ا ۰݀ދ اਦਞߌٔߌںܽ اਦਞގޓ ގ۽ܾٔࢤࢿ णँۛગ࡚ا اჱႚᆀᅬء ቙ቌإ ܽ௠௄ۛاހۼ ۛཬاހۼߵا ގޓ ގۼۛގܽ

!଎଀ހـ ً ߏச୿ا
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