
اਛਗۼޭر ིۛول واᆁᅬرིٔت اހۇۼںࢤࢿ اጨ጗ਛਗܭںܽ ڞٰކںޑںܽ ގߵاد ແྑراᆁᅬا اਛਗۼޭر

ڑܽ اਢਞدار واހߚߪون ࠦࡂܘںڂ
቟ሐا୸ୗاހߗں واਦਞގޓ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء (MSCS640)

ۯޭژٔب ֑ᠾ֏ٔژ ୶ଢ଼ٰਛਗا د.
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اਛਗۼޭر ིۛول واᆁᅬرིٔت اހۇۼںࢤࢿ اጨ጗ਛਗܭںܽ ڞٰކںޑںܽ ގߵاد ແྑراᆁᅬا اਛਗۼޭر

ڑٔت اస఼ాۇߵ

ແྑراᆁᅬا اਛਗۼޭر 1

ڞٰކںޑںܽ ގߵاد 2

اጨ጗ਛਗܭںܽ 3
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ແྑراᆁᅬا اਛਗۼޭر
቟ሐا୸ୗاހߗں واਦਞގޓ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء اঌঈ٭ܞر:

MSCS 640 :ৱ৤එ඀ا቟ሐا୸ୗاހߗں ا۰ᆁᅬٔع ቟ሺ اހٰࡇࡗم ୸୐ގٔܜߗۇ :໅࿴ׅ،૩ૈ۱ا
቟ሴاพฏإ ا۱صݦع:

3 اঌঈסظ܂ٌة: 17:00- 20:00اໝׅ݈۱ׅت ෡ෆਗ਼എਣਞا اఽ఼సۇ୸ୗا۱ظݦ٠ثצ: ܽ۰ં٤ :ོ།ا۱٭
https//courses.karbab.net/mscs640/ ا۱ܯٮ໰ڪ:

ۯޭژٔب ֑ᠾ֏ٔژ ୶ଢ଼ٰਛਗا د. :ย༘ׅய஭னا
mouatez@karbab.net :ᇐᆁو૩૎ۛ۱ـওএا ا૩ૈ۱ࡲ࢔
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ڞٰކںޑںܽ ގߵاد

أڛߦޑܽ ਗ਼അٔء واހۇߧہںۼٔت اހۇۼۄںٔت :቟቉ٔ޹ߧۄਣਞا ژჱႚᆀᅬٔء ا٩ۛਛਗߵم ቟ሐا୸ୗاހߗں اਦਞގޓ : ᇐᆥاඏ඀إ
(https//books.karbab.net/ai-cybersec/) (2026) ۯޭژٔب ֑ᠾ֏ٔژ ୶ଢ଼ٰਛਗا - ذݘںܽ د۰ٔع

Hands-On Artificial Intelligence for Cybersecurity اڈظثׅري:
.(2019) A. Parisi,

Hands-On Machine Learning for Cybersecurity اڈظثׅري:
.(2018) S. Ozdemir, & S., Halder,
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ڞٰކںޑںܽ ގߵاد
Mandatory Textbook: AI-Powered
Cybersecurity Building Intelligent Defense
Systems, Techniques and Applications -
ElMouatez Karbab (2026)
(https//books.karbab.net/ai-cybersec/)
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اጨ጗ਛਗܭںܽ

اଽଦਦਞߧܽ
اހۇٰކںޑںܽ اހٰޑކںܽ

اঌঈظסݸݼ ჌Ⴈۿ݋ׅر 1

؂ڮ واঌঈסصݦ ؂ڮ ଋ૰ا۱ٮ اߋ਄٭ݦق اኙኋᙴׅك 2

ا۱ݦاڍزׅت ۷ફચࠕ࠰ ໝٌم أو ا۷݈ལ۱ࠕ࠰ ᇐᆫ ൹൛ا۱ظ׈ ঔএׅໟت 3

ا۱݈޸߈ك 4
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واᆁᅬرིٔت اހۇۼںࢤࢿ

اჲოر໣ڮ ا۱ظݦ٠ثצ ا۱ظ٭ثࠕ࠰ أداة
15 ແྑراᆁᅬا اހ۽޾ݺ ౐཭ౕل ᅛᄷߚٔرਛਗا
15 ແྑراᆁᅬا اހ۽޾ݺ ౐཭ౕل اఽ఼సۇ୸ୗات
30 12 اਦਞߌہߵع ቟ሺ اހ࿲ߗކࢤࢿ اਛਗྟັوع
40 15 اਦਞߌہߵع ቟ሃٔጨ጗اހ اਣਞܗۇۂر

100 اள஭ன܂ݦع
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I اਛਗۼޭر ིۛول
.๤ཚ؇௱௯௫ا ّگڎߌߵ ۋފص ଫଃٺ؞٭ይዧ وڢ؇ًܭ ሒᆶ݁ٴڎ اࠍ੊ڎول ۱ڍا

ا۱٭ܞاءات اঌঈݦܨݦع اগএܽزݦع
1 اހ۽޾ݺ ቟቉ٔ޹ߧۄਣਞا ژჱႚᆀᅬٔء ا۰ۛਛਗߵع ቟ሐا୸ୗاހߗں اਦਞގޓ أߌ߁ 1 اਦਞߌہߵع

اހہںٔڛٔت وษ༆ކں౐ౕت ᅺᅬਧਞا ހۇٰࠇࠋ ژ੟೾ٔߵن :૩ૈظ඙਺
3 اހ۽޾ݺ ،቟ሐا୸ୗاހߗں ౘፀጴގޓ ᅺᅬਧਞا ڞٰࠇࠋ أߌٔߌںٔت 2 اਦਞߌہߵع
4 اހ۽޾ݺ ቟ቌٔܘۇںਣਞا اހۇ޾ںۛ رߌٔڎݺ ჱႚߏۥ

اހጨ጗ٔڑܽ ቙ቌإ اހہۛاڑܽ ގޓ ቟ቌٔܘۇںਣਞا اހۇ޾ںۛ رߌٔڎݺ ჱႚߏۥ :૩ૈظ඙਺
5 اހ۽޾ݺ ᅺᅬਧਞا ڞٰࠇࠋ ৓ৈཬ ኢኃٔاހۼ ᅛᅉاހߚہ ቙ቌإ ᎂ፞ߗ࿲اހ ݘߚۥ 3 اਦਞߌہߵع
6 اހ۽޾ݺ اހጨ጗ٔڑܽ ቙ቌإ اހہۛاڑܽ ގޓ ᅛᅉاހߚہ ቙ቌإ ᎂ፞ߗ࿲اހ ݘߚۥ :૩ૈظ඙਺
7 اހ۽޾ݺ اހ޼ٔرة པႃا୸ୗاހ ހۇཿކںݺ اހٰޑںޞ اހۇٰࠇࠋ 4 اਦਞߌہߵع

اހጨ጗ٔڑܽ ቙ቌإ اހہۛاڑܽ ގޓ اހ޼ٔرة པႃا୸ୗاހ ݘߚۥ :૩ૈظ඙਺
ᇐᅴׅኙኈ۱ا اย༐ঌঈوع ۿ٭૩૎ح ۷ફચࠕ࠰ ٌໝۿݦ

8 اހ۽޾ݺ য়ޭਁٔت ਛਗا دا཭ݺ اހߚہჱ჊ت ਦਞގޓ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء 5 اਦਞߌہߵع
CAN ڛٔۯݺ ቙ቌإ ᎂ፞ߗ࿲اހ ݘߚۥ :૩ૈظ඙਺

9 اހ۽޾ݺ CPS أڛߦޑܽ ቟ሺ اਣਞߌ࿲ߚٰٔر أܜ݀ޫة ਦਞގޓ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء 6 اਦਞߌہߵع
CPS أڛߦޑܽ ቟ሺ اਣਞߌ࿲ߚٰٔر أܜ݀ޫة ߌ౐ౕގܽ :૩ૈظ඙਺
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II اਛਗۼޭر ིۛول
ا۱٭ܞاءات اঌঈݦܨݦع اগএܽزݦع

10 اހ۽޾ݺ اਛਗۇۼۛގܽ اਦਞގۄںܽ اހٰ޾࿬ںܽ ڑܽ ا٫ጺጴߵ ܽอૉ୸ୗاހ أིݺ ގޓ اస఼ాߵਣਞت 7 اਦਞߌہߵع
اస఼ాߵਣਞت ژٔߌۇཾۛام اހ޼ٔرة ቟ሐو୸ଢ଼ހـݪਢਞا णँ୸ୗاހ رߌٔڎݺ ݘߚۥ :૩ૈظ඙਺

11 اހ۽޾ݺ اพฏގۄںܽ اހߚٔذة اਣਞٔઓ࡚ت ٩ޓ ጺጴـݪߚۥ اހ࿲ߗކߗݺ ௠௎ٔذج 8 اਦਞߌہߵع
اਛਗߗۇܩںݺ اހߗ۽ޭ ݘߚۥ :૩ૈظ඙਺

12 اހ۽޾ݺ ޹۽ޭ اހںߵم อซޑٔت ٩ޓ ጺጴـݪߚۥ ጺጴޭۯٔژܽ ཭ٔ޷ٰܽ ୸୐ཧ ߤޭق 9 اਦਞߌہߵع
اणँۛગ࡚ة واணடܭޑٔت ޹۽ޭ اހںߵم อซޑٔت ݘߚۥ :૩ૈظ඙਺

13 اހ۽޾ݺ اހ౐ٰౕۯٔت ހۇཿކںݺ اހٰ޾࿬ںܽ ቟ሐٔاހہں ဋྑภฏا ߏہჱ჊ت 10 اਦਞߌہߵع
቟ሐا୸ୗاހߗں اਦਞގޓ णँۛጨዱات ހـݪߚۥ GNN ߏہჱ჊ت :૩ૈظ඙਺

15 اހ۽޾ݺ ቟ሐا୸ୗاހߗں اਦਞގޓ ቟ሺ ᅺᅬਧਞا ڞٰࠇࠋ ᇔᆳކںٔت 11 اਦਞߌہߵع
ᎂ፞ߗ࿲اހ ݘߚۥ ،ᅺᅬਧਞا ڞٰࠇࠋ ᇔᆳކںٔت :૩ૈظ඙਺

16 اހ۽޾ݺ اਛਗߗۇޑޭ واހۇܩۼޞ اࣇ࣢ࣳߵذج ڞۼںࢤࢿ 12 اਦਞߌہߵع
اਦਞގۄںܽ اހٰޑކںٔت ఉ௰ંੳ ቟ሺ اษ༃ਣਞޭاف وݘߚۥ اࣇ࣢ࣳߵذج ڞۼںࢤࢿ :૩ૈظ඙਺

17 اހ۽޾ݺ ቟቉ٔ޹ߧۄਣਞا اჱႚᆀᅬء ቟ሺ ܽᇔߵᆟ ઓ࡚وا وا౐཭ਦਞౕق ا઒࡚޾ߵ޹ںܽ 13 اਦਞߌہߵع
ࡼࢂࢆ޾ߵ޹ںܽ وੳંاعٍ ཬٔدل (NIDS) ᅛᅉߚہጺጴ ᎂ፞ߗ࿲اހ ݘߚۥ ڛߦٔم ਗ਼അٔء :૩ૈظ඙਺

ᇐᅴׅኙኈ۱ا اย༐ঌঈوع ۷ફચࠕ࠰ ٌໝۿݦ
18 اހ۽޾ݺ اਛਗۇۼۛގܽ واਛਗߵا޷ں٢ اਛਗߗۇۼہކںܽ اހۇߵܜ݀ٔت 14 اਦਞߌہߵع

቟ሐا୸ୗاހߗں اਦਞގޓ ቟ሺ ቟ሃاހٰۛا ᅺᅬਧਞا ڞٰࠇࠋ :૩ૈظ඙਺
ᇐᅴׅኙኈ۱ا اঔএڈظزׅر 15 9اਦਞߌہߵع / 8 2026 ୸ୗۇޑ࿬ߌ 7 اਛਗۼޭر ིۛول
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!଎଀ހـ ً ߏச୿ا
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